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Une série compléte d'IPC Al, basée sur un algorithme

: puissant U'apprentissage, permet diverses applications.

Reconnaissance Masquage SMD I?rpte’ct{on Metadonnées
faciale de perimétrique
confidentialité

P Les séries Ultra-Al avec leur chipset améliore, englobant la structuration
vidéo, la reconnaissance faciale et la protection de la vie privée, a été
concue pour les projets complexes.

P Les séries Pro-Al prennent en charge la capture des visages, le comptage
de personnes et les métadonnées vidéo, ainsi que la vigilance périmétrique
pour le marche des petites et moyennes entreprises.

P Les séries Value-Al avec leur protection périmétrique et leur solution SMD
plus conviennent aux plus petits marchés.
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Prestataires

CAMERAS IP

Fabricants, distributeurs, intégrateurs, installateurs

Un marcheé aux belles perspectives

r_ j elssontles chiffres extraits d’'une
récente enquéte publiée par Glo-
bal Market Insights. A en croire

A cetteétude,le marché des camé-

ras IP devrait donc connaitre une crois-
sance substantielle de 14 % d’ici 2025, avec
plus de 100 millions de caméras produites
dans le monde.
Ces perspectives qui vont réjouirent tous
les acteurs delavidéosurveillance, ont plu-
sieurs raisons. Tout d’abord, 'explosion
des technologies intégrées aux caméras IP
stimulent évidemment la croissance sur
des marchés toujours plus demandeurs
comme les transports et les infrastruc-
tures urbaines.

Par ailleurs, les besoins nationaux de cer-

tains pays comme 'Inde ou la Chine - dans

lesquels les autorités consomment toujours
plus de caméras réseaux pour leurs besoins
de sécurité et de surveillance - soutiennent
la demande. Un chiffre illustre ces besoins :

aelle seule, la Chine abrite environ 200 mil-

lions de caméras. Eten déploie toujours plus.

L'Inde participe également au mouve-

ment et va encore plus avoir besoin de

caméras réseau puisque les autorités y
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déploient un des plus vastes programmes
de reconnaissance faciale. Ce ne sont pas
moins de 280 000 caméras qui devraient
étre installées, dans les années a venir,
dans la mégapole de Delhi... dont 140 000
installées en 2019.

Croissance de I'IR

Coté technologie, 'infrarouge devrait
connaitre de beaux jours. Ce type de camé-
rasreprésenterait aujourd’hui environ 30 %
du marché mondial des caméras IP. Et leur
capacité avoir dans des conditions de faible
luminosité ou la nuit va encore soutenir le
marché car les autorités publiques et les
Etats sont de plus en plus friands de ces
technologies pour sécuriser 'espace urbain.
Certains secteurs d’activités sont aussi
particuliéerement demandeurs en caméras
IP. Ceux de la banque, de la finance... se
tournent de plus en plus vers des solutions
de caméras IP centralisées pour gérer les
données générées par les caméras.

Selon Global Market Insight, I'Amérique
du Nord reste un marché dominant pour
I'industrie des caméras IP en 2018, avec
une part de marché de 35 %, et les ten-

dances vers la numeérisation et l'industrie
numérique offrent des opportunités
importantes. Par ailleurs, aux Etats-Unis,
'expansion et l'automatisation des points
de vente au détail appartenant a des lea-
ders de l'industrie comme Wal-Mart,
Costco Corporation et Kroger Company
constituent des opportunités de crois-
sance notable du marché.

Toujours plus de caméras...

Selon les prévisions de ’'ONU, les zones
urbaines abriteront 68 % de la population
mondiale d'ici 2050, contre 55 %
aujourd'hui. Pour assurer la sécurité et
gérer ces zones urbaines toujours plus
importantes, il faudra des réseaux tou-
jours plus grands, ou les caméras IP joue-
rontun role important.

C’est le taux de croissance annoncé
du marché mondial de caméras IP
d’ici 2025.
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SECURITE ELECTRONIQUE

Securitas reprend Cezzam

particulierement actif.

O |l

Avec cette opération, Securitas Technologies renforce sa présence
géographique en lle-de-France et en Normandie ou Cezzam est

e spécialiste de la sécurité électro-
nique Securitas Technologies a
donc repris trois fonds de com-
» _J merce de Cezzam, incluant des acti-
vités d’installation, de maintenance et de SAV
de systémes de sécurité électronique. « Les
fonds de commerce Cezzam concernés par
cette acquisition comptent 36 collaborateurs,
et ont réalisé un chiffre daffaires de 5,7 mil-
lions d’euros a fin juin 2019, précise Gilles
Bonnefoy, directeur de Securitas Technologie
France. Grace a cette opération, nous affichons
pour lannée 2019, une croissance de 10 % de
notre CA, qui sétablit a 50 millions deuros. »
Cezzam est bien implanté dans le nord de la
France (siége a Beauvais) et a Rouen. Ce qui
permet a Securitas de profiter de cette pré-
sence pour renforcer la sienne dans ces
régions. « Le secteur de [’Ile-de-France se
développe beaucoup. Les siéges sociauxy sont
nombreux et il nous fallait accroitre notre
présence dans cette région pour profiter des
possibilités de cross selling avec Securias Sur-

veillance. La proximité de Beauvais avec ['Ile-
de-France mous permet donc détre encore
plus présent dans la région. »

Associer humain et technologies

Cezzam est un intégrateur complet, qui mai-
trise I'intrusion, le controle d’acces et la vidéo-
surveillance. « Cette société connait bien les
problématiques complexes en matiére de sys-
temes de sécurité électronique, ajoute Gilles
Bonnefoy. Et ses compétences et expertises cor-
respondent parfaitement anotrevolonté d’inté-
grer de latechnologie a notre offre de services et
de prestations. Par ailleurs, Cezzam est tres
bien implanté chez quelques grands comptes
dont nous nétions pas encore partenaires... »

A noter que le dirigeant de Cezzam, Philippe
Hubeau, devientdirecteur régional delarégion
Nord-Est (Paris, Strasbourg, Lille auxquelles
s’ajoutent Rouen, Amiens et Beauvais). Cette
direction régionale est ainsilaplusimportante
de Securitas Technologies avec un chiffre d’af-
faires de 13 millions d’euros.

« Cette acquisition a pour objectif de renforcer les équipes
techniques, commerciales et administratives de la région Nord-
Est de Securitas Technologies, sur un périmetre couvrant Paris,

la Normandie et la Picardie. Notre ambition est de continuer a progresser

dans nos savoirfaire techniques. »

CILLES BONNEFOY, DIRECTEUR SECURITAS TECHNOLOCIES FRANCE
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SERVICES DE SECURITE
ALLIED UNIVERSAL

ET SOS SECURITY
FUSIONNENT

Allied Universal, société

de sécurité filiale du Francais
Wendel, et SOS Security
viennent d’annoncer leur
fusion. Fondée en 1969,

la société SOS Security apporte
a Allied Universal son savoir-
faire en matiére de services

de sécurité. Elle dispose

de bureaux dans cing pays

et emploie 15000 salariés

qui fournissent des services

de sécurité, de slreté,

de protection rapprochée,

de renseignement et de conseil
dans le monde entier.

L'an dernier, elle a affecté des
agents a plus de 2000 missions
dans plus de 100 pays a travers
sa filiale AS Solution.

La fusion entre Allied Universal
et SOS Security donne
naissance a un prestataire

de services qui se différencie
dans le secteur mondial

de la sécurité par :

un effectif combiné de plus

de 230000 professionnels

de la sécurité; les capacités

de SOS Security sur les marchés
internationaux et dans

le domaine de I'analyse

du renseignement;

des solutions technologiques
de pointe, intégrées et
complétes d’Allied Universal;
une expertise en gestion

des risques axée sur le conseil
en sécurité, les enquétes,

la protection des personnes

et les réactions a adopter face a
des menaces, des catastrophes
ou des situations d’urgence;
des services de gestion

des mouvements de foule...

Protection Sécurité Magazine
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Fabricants, distributeurs, intégrateurs, installateurs

Fichet Group s'inscrit
dans le continuum

sécurité

« a création de ce groupe nous a
permis de renforcer le dévelop-
pement et la commercialisa-
tion de nos solutions de sureté

pour adresser nos marchés —dont le haut

risque — avec une offre parfaitement
cohérente, qui s’inscrit pleinement dans
le continuum sécurité, explique Jean-

Charles Proskuryn, Strategic business

developer chez Fichet Group. Notre

objectif est de concevoir des dispositifs
de protection graduels fondés sur la com-
plémentarité des moyens afin de proté-
ger les personnes ainsi que les biens
matériels et immatériels de nos clients. »
L'offre de Fichet va donc aujourd’hui de la
protection périphérique des sites jusqu’ala
défense des zones les plus sensibles en pas-
sant par la protection périmétrique des
batiments. Elle associe des éléments de
sécurité passive (menuiseries de streté
multirésistantes, coffres-forts, etc.) et de
sécurité active pour protéger les infrastruc-
tures contre les attaques physiques et cyber.
«Notre offre sadresse entre autres aux sites

Protection Sécurité Magazine

Il y a un an, Gunnebo cédait ses filiales francaises, belges et
luxembourgeoises au fond d’investissement Open Gate Capital.
Fichet Group, né de cette cession, maitrise aujourd’hui a 100 %
sa filiere de production avec deux usines en France.

a hauts risques, aux OIV, aux institutions
régaliennes..., poursuit Jean-Charles Pros-
kuryn. Et sur ces marchés, étre frangais est
un véritable atout en matiére de souverai-
neté technologique et informationnelle. »

Une menace protéiforme

Les organisations et entreprises doivent
aujourd’hui faire face a des menaces qui
n'ont plus grand-chose a voir avec celles
quelles devaient affronter il y a encore
quelques années. Ce que confirme Jean-
Charles Proskuryn : « Les entreprises et
organisations dotvent aujourd hui séquiper
avec des solutions qut les protégent contre
des attaques de plus en plus virulentes et
protéiformes dont le risque cyber nest pas le
moindre. C'est pour cela que la double quali-
fication Anssi que nous avons obtenue pour
notre systeme de controle daccés SMI Server
est un réeel atout. Cect nous oblige a nous
maintenir dans un process damélioration
continu pour faire évoluer nos systemes et
respecter sur le long terme les critéres de
confiance définis par Anssi. »

b %
2 QUESTIONS A
Jean-Charles
Proskuryn,

DIRECTEUR BUSINESS
DEVELOPPEMENT
CHEZ FICHET GROUP

Il y a maintenant plus d’un an

que Fichet Group a été créé.
Comment se porte le groupe ?

Nos résultats sont en croissance.

Nous avons réalisé 125 millions d’euros
de CA I'année derniére et avons

pour objectif d'atteindre 128 millions
cette année. Nous employons
aujourd’hui 850 personnes dont

37 dédiées a la R&D, avons 16 agences
en Europe a partir desquelles

nos 250 experts et techniciens
accompagnent nos clients et partenaires
sur le territoire national.

Fichet Group veut clairement
s’inscrire dans le continuum
sécurité. Par quoi cela passe-t-il ?

Il faut répondre aux attentes des clients
de maniere pertinente et cohérente.
Pour cela, il faut leur proposer

des solutions faciles d'utilisation,

plug & play et homogenes.

C'est-a-dire qui leur permettent

de faire converger sécurité électronique
(vidéo, intrusion et contréle d'acces)

et physique. Notre objectif est

de garantir a nos clients la disponibilité,
I'intégrité et la confidentialité

de leur chaine de slreté.

Janvier/Février 2020 9
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Un marché soutenu
par lareglementation mais...

r_ j elssontquelques-unsdeschiffres
extraits d’'une récente étude
publiée par Xerfi-Precepta® qui
A estime ce marché a environ
3,2 milliards d’euros répartis entre I'extinc-
tion (pour environ 40 %), la détection
(autour de 30 %), le compartimentage-
désenfumage (quelque 20 %) etles véhicules
delutte contre'incendie (environ 8 %). Eta
l'avenir, les évolutions réglementaires (lois
Elan et Essoc notamment) seront 'un des
moteurs du marché.
Porté par les achats de renouvellement, ce
marché conserve une certaine attractivité
grace a la récurrence des revenus prove-
nant des contrats de maintenance. « Lacti-
vité est en effet soutenue par des mesures
réglementaires qui encadrent l'installa-
tion, la maintenance et la vérification des
équipements, en particulier pour les éta-
blissements recevant du public (ERP). En
outre, les assureurs jouent activement leur
role de prescripteurs aupres des entreprises
et des particuliers », explique Nicolas Le
Corre, chargé d’études senior chez Xerfi-
Precepta. Avant d’ajouter un bémol : « Tou-
tefois, le repli des autorisations de mises en
chantier de logements [... | affectera en par-
ticulier lactivité des segments de la détec-
tion pour les entreprises ainsi que du
désenfumage et du compartimentage d’ici
2022 tandis que celles de la détection pour
les particuliers et de véhicules anti-incen-
die devraient en profiter. »

Un leader américain

et des Francais bien placés

Selon Xerfi-Precepta, a travers sa division
Chubb, le géant américain UTC occupe
ainsi une position de leader sur le marché
hexagonal. Johnson Controls est égale-
ment un acteur de poids. Tout comme des
fabricants de matériel électrique comme
Siemens, Legrand ou Hager sur certains
segments.

Quant aux spécialistes francais, ils sont
bien placés dans leur domaine respectif.
«Desautel, Eurofeu et Andrieu figurent
ainsi parmi les principaux fabricants

6  Janvier/Février 2020

Apres la croissance des années 2014-2015, le marché francais de la sécurité incendie
a reculé en 2016. Pour se stabiliser en 2019. Un marché soutenu par la réglementation
qui encadre la maintenance et la vérification des installations.

dextincteurs en France alors que DEF est
l’un des leaders de la détection », souligne
Nicolas Le Corre.

Nouvelles technologies

L’arrivée des robots et des drones se pré-
cise dans le secteur. Dans ce contexte, les
opérateurs historiques multiplientles ini-
tiatives. Le fabricant de véhicules anti-
incendie Sides a ainsi noué un partenariat

technique et commercial avec Sharks
Robotics, fournisseur de robots d’assis-
tance et d’extinction. Car robots et drones
pourraient bel et bien s’imposer demain
comme des équipements incontournables
en matiére de sécurité.

*Le marché de la sécurité incendie a I'horizon 2022

- Stratégies d'intégration et de consolidation, évolutions
légisiatives, innovations technologiques . quelles
perspectives pour les acteurs ?

LA SECURITE INCENDIE : UN MARCHE DE 3,2 MD€ EN FRANCE

Unité : part en % de marché en 2018

== 40 % Compartimentage
Désenfumage

=30 % Détect.

=8 % Véhicule de lutte
contre l'incendie

== 40 % Extinction

Estimation Xerfi Precepta
Source : greffes des tribunaux de commerce

Protection Sécurité Magazine
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Prestataires

Fabricants, distributeurs, intégrateurs, installateurs

Belle année 2019
pour Milestone Systems

« e bilan 2019 de Milestone Sys-

tems en France est plus que posi-

tif: Notre chiffre daffaires a

connu une augmentation de 20 %
par rapport a 2018. Ce qui est un tres bon
résultat puisque dans une récente étude
IHS Market prévoyait, pour le marché des
VMS, une croissance comprise entre 4 et
5 %», se réjouit Rémy Deutschler, direc-
teur général de Milestone Systems France.
Comment expliquer cette forte crois-
sance ? Le directeur général poursuit :
« Elle trouve son origine dans la remise a
niveau de nombreuses installations chez
nos clients. Ils veulent sortir d’'une
logique propriétaire, fermée. Ils
recherchent donc des outils ouverts. Ce
quest réellement I’'Open Platform de
Milestone. Lors d’une remise a niveau
d’uneinstallation de sécurité, elle permet
de choisir en toute liberté les systemes et
outils quon souhaite y intégrer. »

Protection Sécurité Magazine

Avec une croissance record, Milestone Systems France a conclu
I'année 2019 en beauté. Porté par de nouveaux marchés et le besoin
en outils ouverts, Milestone peut envisager I'avenir sereinement.

Des marchés porteurs

Outre le besoin en solutions ouvertes, I'acti-
vité de Milestone est aussi portée par des
marchés particulierement demandeurs et
pour lesquels le spécialiste des VMS a
décidé de concentrer ses efforts. « Dans le
transport, le retail, la logistique... nos solu-
tions suscitent un grand intérét, poursuit
Rémy Deutschler. Elles sont ouvertes et per-
mettent de créer un écosysteme de la sécu-
rité dans lequelil est facile de venir intégrer
tel ou tel outil, telle ou telle solution. » Avant
de conclure : « Mais au-dela de cette capa-
cité a louverture, nous sommes aussi
capables de répondre a de nouveaux besoins.
Grace a nos solutions, les utilisateurs
peuvent analyser les données pour faire
autre chose que de la sécurité. Dans le retail,
par exemple, un VMS bien congu facilitera
lexploitation des données a des. fins marke-
ting. Il devient unvrai outil daide a la vente,
aloptimisation de lexpérience du client. »

" —_ P

2 QUESTIONS A
Rémy
Deutschler,

DIRECTEUR GENERAL
DE MILESTONE SYSTEMS FRANCE

A T’heure ou les installations

de sécurité sont de plus en plus
complexes et composées d’outils
divers, le VMS n’est-il pas devenu
le coeur d’une installation ?

Le VMS est aujourd’hui I'outil
indispensable quand on veut exploiter
au mieux son systéme

de vidéosurveillance. Mais il permet
aussi d'aller au-dela de ce simple
management de la vidéo.

Chez Milestone, nos VMS associés

a XProtect permettent de s’engager
dans ce que nous appelons «Beyond
Security », ¢’est-a-dire mettre

les données collectées et analyser

au service d’autres applications :
marketing, gestion et controle des flux
de marchandises... C’est ce qui porte
notre activité sur les marchés du retail
et de la logistique.

Vous pouvez vous appuyer sur

un réseau solide de distributeurs
reconnus. Pensez-vous le densifier ?
Nous collaborons actuellement

avec sept partenaires distributeurs :

Noemis, Axone, Tracor, ADI, CCF, Anixter
et EET, connus et reconnus. Et ce réseau

fonctionne tres bien. Mais, toujours
dans I'optique de nous rapprocher

de marchés qui tendent de plus en plus
vers I'IT, il n'est pas exclu que nous ne

soyons pas, dans les mois qui viennent,

intéressés par des partenariats

avec un ou des distributeurs
hyperspécialisés en IT qui nous
permettraient d'adresser des marchés
de niche...

Janvier/Février 2020
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© Risk&Co

ENTREPRISES DE SECURITE

Anticip acquiert Risk&Co

) epuis plusieurs mois, le monde
des entreprises de services de
sécurité et défense est agité par
— des rachats et rapprochements.
Et les Francais sont tres actifs. Ainsi, en
juwin dernier, Anticip, un des leaders fran-
cais de la sécurité et stireté privée fondée
parl'ancien du GIGN, Cyrille Peguilhan, et
Richard Terzan, ex-responsable des risques
spéciaux dela Sofema, s’alliait a CEIS, cabi-
net spécialisé dans le conseil en intelli-
gence stratégique. Et on parlait déja d’'une
possible acquisition de Risk&Co qui venait
de rejeter loffre d’Amarante.

En ce qui concerne Risk&Co, c’est désor-
mais chose faite puisque Anticip aannoncé,
a l'occasion du dernier salon Milipol, le
rachat de Risk&Co.

Au cours du premier semestre 2019, les
actionnaires et les dirigeants des deux
sociétés avaient entamé des discussions
autour d’'un rapprochement capitalis-
tique. Depuis le 18 novembre dernier, le
principe et les modalités du rapproche-
ment envisagé, qui verra Anticip acquerir
le controle direct de Risk&Co SA, ont été
arrétés. Avec cette opération, le Groupe

=

En reprenant Risk&Co, Anticip donne non seulement naissance
au numéro 1 francais des entreprises de services de sécurité
et de défense, mais aussi a un des leaders européens du marché.

Risk&Co achéve sa transformation, débu-
tée en juillet 2017, sous la présidence de
Nathalie Felines. Aprés s’étre recentré sur
son coeur de métier (le conseil et'ingénie-
rie) en cédant des activités non coeur
comme la vente d’équipements aux Etats,
le Groupe Risk&Co a renforcé sa position
en redéfinissant son offre et sa stratégie
commerciale en acquérant de nouveaux
clients de renom.

Un leader européen

A elles deux, Anticip et Risk&Co comptent
d’ores et déja des filiales en Afrique du
Sud, aux Emirats arabes unis et au Nigé-
ria, et peuvent s’appuyer sur les solutions
technologiques de pointe qui ont fait la
renommeée d’Anticip, tantdanslaconduite
des opérations en zones arisques que dans
le domaine du travel risk management.
Ainsi rapprochées, elles deviennent non
seulement le leader d’un marché francais
en pleine recomposition mais surtout
elles concrétisent leur ambition de deve-
nir la premiere entreprise de services de
sécurité et de défense (ESSD) de dimen-
sion européenne.

- -

o

Risk&Co est un spécialiste de la gestion des risques a I'étranger.
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TELESURVEILLANCE
BRINK'S ET SOTEL
NECOCIENT

Vers une cession de la filiale
télésurveillance de Brink’s?

Il semblerait que ce soit le cas
puisque Brink’s a ouvert

des négociations exclusives
avec le groupe Sotel

pour la cession de Brink’s
Téléservices, filiale du groupe
Brink’s spécialisée dans

les activités de télésurveillance
professionnelle. Brink’s
Téléservices réalise

un chiffre d’affaires

de 4,7 millions d’euros en 2018
et emploie 41 salariés sur deux
stations de télésurveillance
(Paris et Toulouse). Brink’s
entend ainsi finaliser

sa stratégie de recentrage sur
son cceur de métier et confier,
a l'un des acteurs majeurs

du marché, la télésurveillance
de son réseau d'agences

et de sa flotte de véhicules.
Sotel, chiffre d'affaires Groupe
de 16 millions d’euros en 2018,
confirmerait ainsi son ambition
de développement apres

les acquisitions récentes

de SCS et AG Veille en visant
le renforcement de sa position
sur ses marchés stratégiques :
télésurveillance, installation

de systemes d’alarme,
interventions de sécurité

et formation.

Protection Sécurité Magazine
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Deveryware
qui monte

artificielle.

« race aux nouvelles technologies
et a larrivée de lintelligence
artificielle (IA) dans mnos
métiers, mnoOuS pPouvVoOns

aujourd’hui concevoir, développer et com-
mercialiser une offre de solutions B2G
(gouvernements/administrations) et
B2B, et proposer aux utilisateurs finaux,
publics comme privés, des outils pour les
accompagner et les aider dans leurs mis-
sions stratégiques de sécurité », explique
Alain Vernadat, directeur général de
Deveryware. Avant de poursuivre : «Si
aujourd’hui, nous sommes assez loin de
notre ceeur de métier originel — des solu-
tions de géolocalisation temps réel en
mode Saas - cest en partie grace a nos opé-
rations de croissance externes qui nous
ont permis de diversifier nos savoir-faire
et expertises et apporter de la valeur ajou-
tée a nos clients dans les enquétes, par
exemple pour le monde judiciaire ou pour
la sécurité/stireté, qu'il sagisse des Etats
ou des entreprises. »

Les acquisitions évoquées par Alain Ver-

nadat sont celles de trois acteurs réputés :

Créée en 2003, le Francais Deveryware est devenu un des experts
européens des technologies d’investigation et des services
pour la sécurité globale, la sécurité des Etats, des entreprises
et des populations, grace aux technologies numériques et a I'intelligence

Prestataires

Fabricants, distributeurs, intégrateurs, installateurs

, le Francais

OAK Branch et Resiliency (respective-
ment en juillet et septembre 2018) et Tra-
cIP (avril de 'année derniére).

Trois spécialistes

OAK Branch est un spécialiste francais de
l'analyse big data pour les métiers du rensei-
gnement et de I'investigation judiciaire.
Resiliency, quantaelle, propose, depuis plus
de dix ans, aux collectivités et aux entre-
prises des prestations d’audit, de conseils, de
formations in situ et numérique sur la pré-
paration et la gestion/communication des
situations d’exceptions ou sensibles. Enfin,
TracIP estle premierlaboratoire d’expertise
judiciaire francais etle spécialiste du traite-
ment des données numériques critiques.
«Aujourd’hui, grace a notre savoir-faire
propre et ceux que nous ont apporté ces trois
sociétés, nous sommes capables de proposer
aux utilisateurs finaux une large gamme
doutils et de solutions qui permettent de
récupérer des données, de les traiter et de les
analyser afin dautomatiser certaines
taches complexes, conclut le directeur
général de Deveryware.

Protection Sécurité Magazine
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2 QUESTIONS A
Alain Vernadat,

DIRECTEUR GENERAL
DE DEVERYWARE

Pouvez-vous nous présenter
rapidement l'offre de Deveryware ¢
Nos solutions associent géolocalisation,
big data et forensic (I'expertise judiciaire
numérique) afin de proposer aux forces
de police frangaises des solutions
puissantes et complétes pour collecter
et analyser plus de données (localisation,
traces numériques, etc.) afin d’accélérer
et de faciliter leurs enquétes.

De nouvelles possibilités illustrées
notamment a travers la fonctionnalité
d’analyse des fadettes lancée

cette année et qui complete I'éventail
de données exploitées par les solutions
Deveryware (DeveryLoc/DeveryLight).
Ou encore notre plateforme clés en main
de géolocalisation pour la sécurité
intérieure, déployable sur tout cloud
souverain et entierement administrable
par le client.

Nous sommes début 2020.

Quel bilan faites-vous de l'activité

de Deveryware au cours de 2019 ?
Quels sont vos objectifs ?

Deveryware se porte bien.

Et nos récentes acquisitions ont encore
permis de renforcer notre présence

sur nos marchés. Nous avons réalisé,

en 2019, un chiffre d'affaires

de 30 millions d’euros. Mais nous ne
comptons pas en rester la. Notre objectif
est clairement de doubler la taille

de I'entreprise d’ici 2024. Cela passera
évidemment par des innovations

et de la R&D a laquelle nous consacrons
déja 10 % de notre CA, des opérations
de croissance externe et le renforcement
de notre présence a l'international.
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INTRUSION

Changement
d’actionnariat chez
France Infra Rouge

« otrevolonté, avec mes coaction-
naires, est de garantir que le
savoir-faire reconnu de France
Infra Rouge reste le méme,

explique d'emblée Eric Le Corre, son pré-

sident. Aujourd’hut, nous sommes claire-
ment identifiés comme le distributeur
frangais de solutions d’imagerie thermique
et de caméras infrarouges comme celles de

Hikvision ou de Flir, dont nous sommes le

principal distributeur sur le marché fran-

cais. Et nous entendons bien le rester. »

FIR emploie 14 personnes et réalise un

chiffre d’affaires d’environ 4 millions d’eu-

ros. « Notre volonté est clairement détre
présents sur tous les marchés de Uinfra-
rouge car les caméras IR sont de plus en plus
utilisées dans des applications allant de la

déperdition dénergie dans les batiments a

la mesure de température dans les process

industriels, en passant par les applications
meédicales et, évidemment, la lutte contre

Uintrusion ou les caméras IR permettent de

voir, quel que soit le temps, de jour comme

de nuit », poursuit Eric le Corre.

Un spécialiste des audits

Autre corde a l'arc de FIR : les audits. En
effet, avant tout déploiement de solutions
IR, il est bon de s’assurer que les caméras
vont bien voir ce qu’elles doivent voir. Et
donc qu’elles sont bien positionnées. Ici,
FIR peut vous aider. « En effet, apres avoir
réalisé une étude préalable du site, de ses
contraintes, et analyser ses risques, pour
vous choisir la solution technique la plus

10  Janvier/Février 2020

Il'y a quelques mois, Jean-Luc Lecointe, le fondateur de France Infra
Rouge, a passé la main et confié la destinée de FIR a Eric Le Corre,
Olivier Héridel et Vincent Chéret. Tous trois désormais actionnaires
du spécialiste francais des caméras infrarouges et de I'imagerie thermique.

adaptée, nous pouvons, grace a un quad
doté d’'un mat téléscopique avec différentes
caméras, vérifier le pré-positionnement de
vos caméras pour sassurer quelles verront
bien ce quelles sont supposées voir »,
conclut Eric Le Corre.

© France Infra Rouge
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2 QUESTIONS A
Eric Le Corre,

DIRECTEUR GENERAL
DE FRANCE INFRA ROUGE

Quels sont les secteurs les plus
porteurs actuellement pour France
Infra Rouge ? Ceux qu’il faudrait
développer ?

Il est patent que la lutte contre l'intrusion
est un des marchés les plus dynamiques
actuellement. Les technologies y sont
maitrisées et le colit des caméras est
bien inférieur a ce qu'il été il y a encore
quelques années. Ce qui permet

a de nombreux sites, et non plus
uniquement des sites particulierement
sensibles, de s’équiper. D'un autre c6té,
la détection précoce de départ de feu,
avec possibilité d’extinction automatique
est aussi un marché porteur. Et les
solutions que proposent désormais FIR
répondent a ces besoins spécifiques.

Dailleurs, a ce sujet, vous proposez
deux solutions particulierement
innovantes : Pyrosmart et VigiFIRe.
Pouvez-vous nous les présenter ?
Pyrosmart surveille et scanne en continu
une zone sur 360°, a I'aide de deux
caméras associées, une thermique IR
qui mesure latempérature a distance,
et une caméra visible pour la levée de
doute. Ces informations, et alarmes
préselectionnées, sont poussées vers le
centre de surveillance du site. Plus encore,
la zone surveillée est cartographiée en 3D,
pour, en cas de choix d’extinction
automatique, de piloter avec précision

le jet d’'un canon a eau, et d'attaquer

un départ de feu de maniere quasiment
chirurgicale. VigiFire, plus récemment
développé par FIR, permet également
une surveillance de détection précoce

de départ de feu par caméra thermique,
avec une analyse des zones de servitude,
pour limiter les fausses alarmes.

Protection Sécurité Magazine
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CONTROLE D'ACCES
SIPASS INTECRATED

DE SIEMENS LABELISEE
PAR LE CSF INDUSTRIES
DE SECURITE

Siemens a été labellisé

par le Comité stratégique

de filiere (CSF) «Industries

de sécurité» pour sa solution
SiPass Integrated, son systeme
de controle d'acces.

Afin d'identifier les solutions
innovantes qui répondent

au mieux a ces enjeux, le CSF
Industries de Sécurité a entamé
une démarche auprés

des industriels et éditeurs

de solutions de slreté.
Organisée en deux phases,
une présélection sur dossiers
et un grand oral, cette initiative
a permis de référencer

135 solutions pertinentes
labellisées par la filiere

pour une durée de cinqg ans,
dont la solution de controle
d’acces SiPass Integrated

de Siemens. Cette derniére

est destinée a équiper

tous les établissements,

du plus critique au plus courant.
Modulaire, elle peut en effet
s’adapter a I'évolution

des besoins de chaque
organisation grace a

de nombreuses extensions
logicielles, et s’intégre

a tous les environnements
informatiques. La solution peut
également étre utilisée en tant
que poste de gestion de s(rete,
et intégrer un dispositif

de controle d'acces,

de détection d’intrusion

et de vidéosurveillance

dans un seul et méme systéme.

Protection Sécurité Magazine
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VIDEOSURVEILLANCE/
CONTROLE D'ACCES
ROADSHOW EACLE EYE
NETWORKS

L'équipe Eagle Eye Networks
et Brivo prennent de nouveau
la route en mars 2020. Et feront
étape a Paris le 26 mars 2020.
> www.een.com/een_brivo_
roadshow_2020/

VIDEOSURVEILLANCE
LA THERMIQUE

A LA PORTEE DETOUS
CHEZ HIKVISION

Les caméras thermiques sont
de plus en plus utilisées

dans la vidéosurveillance. Mais
longtemps, leur déploiement
patissait du co(t et

de leur complexité a installer
et paramétrer. C'est en partant
de ce constat que Hikvision

a lancé, lors du dernier salon
APS, une nouvelle gamme

de caméras thermiques
Bi-Spectrum, dotées de quatre
fonctions importantes

et cumulables : la détection
périmétrique, la mesure

de température, la détection
incendie et la détection

de fumeurs. Le tout pour un
co(t inférieur a 600 euros.
«Ces caméras, disponibles

en version Bullet (modéle 2617)
et en version Turret

(modele 1217), doivent
permettre a nos partenaires
installateurs d'intégrer

dans leur offre des caméras
thermiques a un codt tres rédurt,
explique Franck Carette,
directeur Europe des produits
thermiques chez Hikvision.

Autre atout pour les installateurs :

nous avons veillé a ce qu'elles
soient simples a installer. »

Trois solutions Drone
Volt labellisées JO 2024

Trois drones sont labellisés par le CSF
Valable pour cinq ans, ce label vient
récompenser la pertinence technologique
des solutions de Drone Volt.

rone Volt et son partenaire Groupe Protec ont
annoncé, a l'occasion du dernier salon Milipol, la
labellisation « Grands Evénements, dont les jeux
— Olympiques Paris 2024 » de trois solutions drones
pour une durée de cing ans par le CSF (Comité stratégique de
lafiliére) « Industries de sécurité. »

Les solutions labellisées sont :

-L'Hercules 10 v2 filaire : relié a une station d’alimentation, ce
dronefilaire peutvoler et effectuer une surveillance en continu
jusqu’a 100 metres d’altitude en stationnaire.

- L’Hercules 10v2 : équipé du systeme Flir Ibac 1 qui permet la
détection d’agents biologiques. A noter que 'Hercules 10 peut
embarquer aussi d’autres capteurs, dont la caméra Pensar pro-
grammable avec des algorithmes d’intelligence artificielle qui
permet l'analyse en temps réel d'images ou de données pour
une large étendue d’applications telles que les missions de
reconnaissance et de détection.

- L'Hercules 2 : un minidrone professionnel de deux kilos
entierement réalisé en impression 3D. Facilement transpor-
table, il est équipé d’une caméra jour et infrarouge pour les
missions de surveillance.

Cing ans et cinq critéres

Le label a été attribué pour une durée de cinq ans par un jury
d’experts indépendants incluant des experts métiers, des uti-
lisateurs de solutions pour la sécurité de grands événements,
ainsi que des experts techniques. Pour chacune des solutions
labellisées, le jury s’est appuyé sur cing criteresliésa :

la qualité de l'entreprise, la solution technique, I'innova-
tion, I'impact social et légal, le développement et/ou la pro-
duction en France.

« Nous sommes fiers de lobtention, au coté de notre partenaire
Groupe Protec, de ce label pour une manifestation aussi presti-
gieuse que les jeux Olympiques Paris 2024. La synergie entre
notre expertise technologique dans les drones et le savoir-faire
en sécurisation de sites et dévénements du Groupe Protec abou-
tit aunevéritable reconnaissance de la filiere pour nos solutions
innovantes », déclare Olivier Gualdoni, PDG de Drone Volt.
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CONTROLE D'ACCES

Evva célebre un siecle
d’'Innovations

entamer son deuxiéme siéecle.

B

i

ondée en 1919, a Vienne, Evva,
acronyme de « Erfindungs-Ver-
suchs-Verwertungs-Anstalt » qui
signifie «Institut d’invention,
d’essai et d’application », vient de célébrer
en novembre dernier son centenaire.
«Inventer, faire des essais, tester et mettre
des produitsinnovants sur lemarché : ce que
Jfont aujourd’huiles start-up, cest cequ’Evva
JSaisait déja en 1919 et ce quelle continue a
faire», remarque Michael Kiel directeur
des opérations. Une politique d’'innovation
continue pour ce leader mondial des sys-
téemes de contrdle d’acces mécanique et
électronique qui possede actuellement plus
de 300 brevets aussi bien dans le domaine
des serrures mécaniques que dans celuides
serrures électroniques. On lui doit, notam-
ment, le premier cadenas a cylindre en
1937. Pour ne citer que quelques étapes, en
1979, Evvaamis sur le marchéle systemede
MCS, développé avec l'université de
Vienne, qui reste un des systemes de sécu-
rité les plus connus au monde. En 2014,
Evvalance les plateformes d’acces électro-
niques Xesar et AirKey. En 2017, la PME
innove avec quatre nouveaux produits :
I’Accessdesigner, le 4KS, le systeme a
4 courbes etle cylindre Hybrid.

12 Janvier/Février 2020

« Start-up depuis 1919 ». C’est avec ce slogan, pour le moins original,
que la société Evva, spécialiste du controle d’accés mécanique
et électronique vient de célébrer son centenaire d’existence.
Et c’est débordant de projets innovants que la start-up entend

Partenariat et développement durable
Mais'innovation c’est aussi une affaire de
collaboration. Lentreprise a noué des par-
tenariats étroits avec I'université tech-
nique de Vienne dans le cadre de I'usine
pilote 4.0 et pour le développement de
cobots. Elle est également associée au
centre autrichien pour la production digi-
tale qui se consacre a la réalisation d'une
numérisation continue de la commande a
la livraison en passant par la production.
Production qui, dés 2005, sous I'impulsion
de son PDG Stefan Ehrlich-Adam, s’est
engagée dans une voie durable et respon-
sable, notamment, en adhérant au concept
de Clean Production (réduction de I'em-
ploi des huiles industrielles, production
d’électricité par photovoltaique...). Des
initiatives qui ont été récompensées par de
nombreux prix environnementaux (Tri-
gos, Klima : aKtiv...) « Nous considérons
cette responsabilité comme une maniere
d'agir qui correspond aux besoins de la
génération actuelle et évite la mise en dan-
ger des perspectives et des ressources des
générations suivantes. Il sagit, en effet, non
seulement de définir des valeurs, mais de
les vivre pleinement, » a déclaré Stefan
Ehrlich-Adam.

3 QUESTIONS A
Stefan Ehrlich-
Adam,

CEO EVVA-CROUP

-
a
©

Apres un siecle d’existence,

que faut-il retenir d’Evva ?

S'il y avait un seul chiffre a retenir,

ce serait 382, qui correspond au nombre
de brevets que nous avons déposés.
C’est le symbole de notre engagement
permanent dans le processus
d’innovation. Depuis cing ans,

les investissements en recherche

et développement sont de I'ordre de

6 a 8 %, ce qui est considérable

pour une entreprise de notre taille

et dans notre secteur.

En 2017, vous vous étes retirés

du capital de Salto. N’était-ce pas
risqué ?

Nous avions anticipé la perte de chiffre
d'affaires. Nous finissons 2019 a

86 millions d'euros de chiffres d'affaires.
Cela correspond a I'objectif que nous
nous sommes fixé : revenir

aux 100 millions d’euros d'ici 2021,

en nous positionnant aussi bien

sur le secteur mécanique

que sur le secteur électronique

avec des produits qualitatifs et innovants.

Comment pensez-vous convaincre
le marché francais ?

«Le compagnon fiable» de nos
revendeurs n'est pas un simple slogan,
mais un engagement de notre part

de loyauté et de fidélité aupres de

nos partenaires. Outre des produits
performants, nous sommes en mesure
de leur proposer ce que nous appelons
des profils individualisés qui permet

de gérer des sous-systémes de serrures
et clés en toute autonomie. Nous restons
des experts de la clé mécanique mais
avec l'intégration de solution électronique,
nous apportons une vraie valeur ajoutée.
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Partenariat entre HID
Global et VMware

VMware et HID Global veulent,
avec ce partenariat, faciliter le déploiement
des solutions mobiles mises au service
du controle d'acces.

INNOVATIONS
BIEN CHOISIR
VOTRE MATERIEL EN 2020
CRACE AU E-SALON PSM!

En novembre dernier, vous
avez recu le dernier Guide
d’Achat 2020 de PSM.

Mais, grace a son salon online
PSM, vous pouvez aussi

y retrouver tous les produits
dont vous avez besoin,

et bien sélectionner vos futurs
investissements pour 2020.
Bref, avec ce salon online, vous

> e-salon PSM :
http://e-salon-
protectionsecurite.fr/

r visionner des vidéos, consulter
la documentation technique,
\ faire des demandes de devis,
3 contacter directement
- .
- le fabricant, etc.
{ o Que vous soyez intégrateur, avez un outil complet pour
| — o installateur, bureau d’étude, vous permettre de prendre
| é distributeur ou responsable les bonnes décisions d’achat
| | == de sécurité... vous allez ou d’investissement en matiére
W= pouvoir comparer le matériel d'équipements, de produits, de
ﬁ 5 . 7 - o -
= = disponible sur le marché petits matériels ou de services.
— ¥i
.ﬂ
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POUR SUIVRE LACTUALITE
DE VOTRE PROFESSION
ET RESTER INFORME

RECEVEZ
LAE-NEWSLETTER
BIMENSUELLE DE PSM

e partenariat a pour but de favoriser 'adoption en
masse du controle des acces via des appareils
mobiles pour les espaces physiques et virtuels en
combinant HID Mobile Access, module d’ouver-
ture des portes de batiments et VMware Workspace One, pla-
teforme d’espace de travail digital intelligente qui permet de
gérer toute application sur tout type d’appareil.
Grace a cette collaboration, les utilisateurs de Workspace
One pourront désormais ouvrir les portes de batiments a
l'aide de leur smartphone en toute sécurité. Une possibilité
offerte dansle cadre d’'une expérience mobile davantage uni-
fiée qui donne aussiacces ades applications, des ordinateurs,
des réseaux et des services autour des données et du cloud.
Les identifiants mobiles HID sont communiqués a Works-
pace One par le biais de la plateforme de controle des acces
HID Origo qui, hébergée dans le cloud, dispose d’une suite
d’outils et de services autour de 'intégration, de I'habilita-
tion et du développement. Cette suite simplifie la tiche des
partenaires de HID et d’'un nombre croissant de déve-
loppeurs et de revendeurs : ils peuvent en effet mettre plus
facilement sur le marché des solutions de controle des acces
mobiles. La plateforme facilite par ailleurs la mise a dispo-
sition a distance de nouveaux identifiants mobiles a un utili-
sateur, en cas de perte oude changement de son smartphone
ou de tout autre appareil mobile.
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VIDEOSURVEILLANCE

40 % des caméras ont un risque cyber

Une étude réalisée par Genetec
révéle que pres de quatre caméras

de vidéosurveillance sur dix
présentent un risque de cybersécurité
di a un micrologiciel obsolete.

Cette étude* montre par ailleurs que
jusqu'a 68,4 % des caméras de sécurité
d'une entreprise, soit prés de sept sur
dix, n'ont ainsi pas été mises a jour avec
la derniére version disponible de leur mi-
crologiciel.

Lorsqu'on déploie la derniere version d'un
micrologiciel, ce n'est pas seulement pour
pouvoir profiter de nouvelles fonctionnali-

« Nos données
indiquent que
53,9 des cameéras
dotées d'un micrologiciel
obsolete présentent

des vulnerabilités de

cybersécurite connues. »

MATHIEU CHEVALIER, LEAD SECURITY
ARCHITECT CHEZ CENETEC

16 Janvier/Février 2020

tés intéressantes, mais également pour
bénéficier, des leur disponibilité, des der-
nieres mesures de protection en matiere
de cybersécurité — une étape cruciale pour
assurer la résilience d'une entreprise face
aux cyberattaques.

Des vulnérabilités
de cybersécurité connues

Toujours selon Genetec, pres d'une entre-
prise sur quatre (23 %) n'utilise pas de
mots de passe unigues sur ses caméras
de sécurité, mais le méme mot de passe
pour toutes les caméras d'un méme fabri-
cant. Il suffit d'une seule caméra compro-
mise pour offrir un point d'acces facile aux
pirates informatiques.

Jusqu'a récemment, les caméras IP
étaient livrées avec des parametres de
sécurité par défaut, y compris au niveau
des informations de connexion adminis-
trateur, par ailleurs souvent accessibles
au public sur les sites Web des fabri-
cants. La plupart des fabricants de ca-
meéras demandent désormais aux
utilisateurs de définir de nouveaux mots
de passe et identifiants administrateur
lors de l'installation. Mais les entreprises,
les villes et les institutions gouverne-
mentales disposant d'équipements plus
anciens n'ont bien souvent jamais mis a
jour leurs mots de passe, compromet-

23 %

C’est le pourcentage d’entreprises

qui n'utilisent pas de mots de passe
uniques sur ses caméras de sécurité.

tant potentiellement les autres données
et systemes critiques qui se trouvent sur
leur réseau.

Une seule caméra suffit...

«Notre étude montre que, malheureuse-
ment, lapproche informatique qui consiste
a “configurer et oublier” reste répandue,
mettant en danger la sécurité de toute une
entreprise et la vie privée des individus. I/
suffit d'une seule caméra avec un micrologi-
ciel obsoléte ou un mot de passe par défaut
pour créer une faille dans laquelle un atta-
quant peut s'engouffrer et compromettre
l'ensemble du réseau. I est essentiel que
les entreprises soient aussi proactives dans
la mise a jour de leurs systemes de sécurité
physique que dans celle de leurs réseaux
informatiques», conclut Mathieu Chevalier,
Lead Security Architect chez Genetec. m

* ['étude a été menée sur un échantillon

de 44763 caméras connectées ades systemes
prenant part au programme facultatif d’amélioration
des produits de Genetec.
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La Cnil lui dit non dans les lycées

Le 17 octobre, la Cnil, saisie

par la région Paca, a considéré

que ce dispositif concernant

des éléves, pour la plupart mineurs,
dans le seul but de fluidifier

et de sécuriser les accés n'apparait
ni nécessaire ni proportionné

pour atteindre ces finalités.

Dans un précédent numéro de PSM*,
nous avions évoqué des tests de la recon-
naissance faciale pour sécuriser I'accés a
deux lycées dans le sud de la France. Le
lycée nicois des Eucalyptus et le lycée
Ampere a Marseille attendaient le feu vert
de la Cnil pour mettre en place un portique
virtuel de contréle d'acces a leurs établis-
sements par reconnaissance faciale.
Nous connaissons désormais la position
de la commission... Pour étayer sa déci-
sion, la Cnil explique qu’elle a «considéré
que le dispositif projeté est contraire aux
grands principes de proportionnalité et
de minimisation des données posés par
le RGPD (Reglement général sur la pro-
tection des données)» et que «/es objec-
tifs de sécurisation et la fluidification des
entrées dans ces lycées peuvent étre at-
teints par des moyens bien moins intru-
sifs en termes de vie privée et de libertés
individuelles, comme par exemple un
contréle par badge. »

PREVENTION DE LA RADICALISATION
Un guide de I'Uclat

Ce guide, intitulé Guide de prévention de la radicalisation 8
dans la fonction publique. Quels outils statutaires ¥
de prévention et d'action 7 a été élaboré avec le concours
de la Direction des libertés publiques et des affaires
juridiques, de I'Unité de coordination de la lutte antiterroriste
(Uclat), de la Direction générale des collectivités locales

et de la Direction générale de I'offre de soins. Il vise

Des dispositifs intrusifs

Dans sa décision, la commission rappelle
aussi «que les traitements de données bio-
métriques sont d’une sensibilité particu-
liere, justifiant une protection renforcée des
personnes. Notamment, les dispositifs de
reconnaissance faciale sont particuliére-
ment intrusifs et présentent des risques
majeurs d‘atteinte a la vie privée et aux liber-
tés individuelles des personnes concer-
nées. lIs sont par ailleurs de nature a créer
un sentiment de surveillance renforcé. »

-

a rappeler les moyens d'action pouvant étre mobilisés
par les administrations ainsi que les procédures a mettre
en ceuvre face a des agents signalés comme radicalisés.
L'enjeu est d'assurer la sécurité et de contribuer

a prévenir et lutter contre la radicalisation violente,

tout en veillant a faire preuve de mesure et
de discernement en vue d'éviter toute attitude pouvant
conduire, a l'inverse, a des discriminations. |

Protection Sécurité Magazine
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- www.fonction-publique.gouv.fr/files/files/
publications/coll_outils_de_la_GRH/guide-prevention-
radicalisation.pdf

Avant d'ajouter :«Ces risques se trouvent
accrus lorsque les dispositifs de reconnais-
sance faciale sont appliqués a des mineurs
qui font l'objet d’une protection particuliere
dans les textes nationaux et européens. »
Compte tenu de ces réserves et du fait de
I'existence de moyens alternatifs moins in-
trusifs, comme un contrble par badge, la
Cnil a considéré que le recours a la recon-
naissance faciale pour controler les accés a
un lycée apparait disproportionné. m

* PSM n° 252, mars-avril 20179.
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CONTROLE D’ACCES

LESTP s'équipe avec une solution

L'école spéciale des Travaux publics,
du batiment et de l'industrie

(ESTP Paris), créée en 1891, s'équipe
depuis deux ans avec des solutions
de controle d'accés autonome

de Simons Voss.

Cet établissement d'enseignement supé-
rieur privé reconnu par I'Etat dispose de
trois campus : Cachan Paris et Troyes, et
un futur campus qui verra bientét le jour a
Dijon. Composé de 25 batiments dispo-
sés sur 7 hectares, le campus Cachan ac-
cueille 2800 éleves par an. La gestion d'un
si grand nombre de batiments et de
portes avec des clés physiques est pos-
sible mais peu pratique : soit les gestion-
naires se retrouvent avec de grands
trousseaux de clés pour ouvrir différentes
portes, soit une clé passe-partout est du-
pliquée et constitue un risque évident
pour la sécurité. De plus, le colt de rem-
placement, la gestion et la maintenance
peuvent s'avérer treés colteux.

Pour mieux contrdler 'acces dans ses lo-
caux et aussi faire face a des problémes
d'organigrammes de clés, I'école a opté
pour des serrures électroniques Si-

I8  Janvier/Février 2020

mons Voss. Celles-ci sont installées sur
plus de 100 portes (dans quatre bati-
ments), principalement celles des bu-
reaux, locaux de stockage, salles de travail,
laboratoires d'enseignements et de re-
cherche, ainsi que des salles BIM (Building
Information Modeling). Ces derniéres
contiennent 48 postes informatiques ser-
vant a concevoir des projets de construc-
tion et d'exploitation de batiments.

300000 manceuvres

L'école a ainsi opté pour la solution 3060
de Simons Vossen, version autonome
avec deux produits :

- La plague-béquille numérique Smar-
tHandle 3062 dont le montage se fait rapi-
dement, sans cablage ni percage, grace a
sa fonctionnalité Snapln. Ceci permet de
garder les portes existantes intactes. Avec
environ six ans d'autonomie, le change-
ment fréquent des piles est évite sur la
SmartHandle 3062. Les béquilles intelli-
gentes vont enregistrer jusqu'aux
3000 derniers événements.

- La béquille sur rosace SmartHandle AX,
béquille électronique de derniere généra-
tion qui est fortement sollicitée pour ses
différentes fonctionnalités innovatrices et

2 QUESTIONS A

Responsable sécurité-sireté
et prévention des risques
du campus Cachan

Yy = Pourquoi avez-vous choisi
les solutions Simons Voss ?
Avec le déploiement
des solutions Simons Voss,
nous confirmons
notre volonté d'augmenter

L i la sécurité sur nos campus

et dans les zones sensibles, tout en
diminuant l'utilisation des clés mécaniques
dont la perte dans la nature nous exposait
a une gestion coliteuse et complexe
a moyen terme. En utilisant les systemes
de fermeture électronique Simons Voss,
on peut non seulement attribuer les badges
nominatifs aux utilisateurs mais aussi
bloquer les accés en interrogeant
directement la serrure en cas de leur perte
ou de leur vol. Ceci est une véritable
économie de temps et d'argent.

Le déploiement est-il terminé?

Pas du tout. Notre objectif est d'équiper
I'ensemble des campus des systémes
de fermeture Simons Voss afin d'avoir
une gestion multisite et multiutilisateur
centralisée avec une seule base

de données en systéme réseau en ligne.

évolutives grace auxquelles elle répond
aux plus hautes attentes en matiere de
sécurité. Nouveauté Simons Voss, elle or-
nera prochainement d'autres portes du
campus Cachan car elle dispose, entre
autres, d'une autonomie record d'environ
300000 manceuvres.

Simple d'exploitation, la version autonome
du Systeme 3060 permet la transmission
des droits d'acces directement sur le
badge qui, lors du premier passage, les
transmettra et les enregistrera automati-
guement sur les portes.

L'école a remplacé toutes les clés méca-
nigues par des cartes de type Mifare, déja
utilisées pour accéder au parking et a |'éta-
blissement, et sur lesquelles vient se rajou-
ter l'encryptage des droits du personnel
pour accéder au batiment et a ses salles. |
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CONTINUUM DE SECURITE

Consultation surle Livre blanc
de la sécurité intérieure

Le ministére de I'Intérieur a lancé sa consultation

pour I'élaboration du Livre blanc de la sécurité intérieure.
Ce document constituera le document de référence

du ministére et définira les objectifs de la politique

de sécurité intérieure de la France.

Au cours des prochains mois et jusqu'au début de I'année pro-
chaine, quatre groupes de travail vont ainsi se réunir, réfléchir et
consulter largement afin de mener un diagnostic précis et propo-
ser des solutions innovantes pour la sécurité de la France. Ces
groupes de travail s'articulent autour des thémes suivants : I'orga-
nisation des services, partenariat et continuum de sécurité, les
ressources humaines et matérielles, les technologies. Le
groupe 2, Partenariat et continuum de sécurité, dont I'animation
a été confiée au préfet Philippe Galli, concerne plus particuliére-
ment la sécurité privée.

Ses objectifs sont :

- Lier des partenariats solides : développer le rOle des acteurs
non régaliens, en appui de I'action des forces de sécurité, en veil-
lant a l'interopérabilité de I'ensemble des acteurs et pour per-
mettre aux forces de sécurité intérieure de se concentrer sur
leurs missions essentielles.

© Getty images
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- Mieux former : accompagner la montée en puissance des po-
lices municipales et des sociétés de sécurité privée.

- Mieux prévenir : assurer une meilleure prise en compte des
elus et des collectivités locales au sein des dispositifs partena-
riaux de sécurité.

- Agir pour la vidéoprotection : construire un cadre juridique
adapté pour mieux intégrer I'apport de la vidéoprotection dans les
stratégies de sécurité territoriales.

Les lauréats des oscars de la FFMI

Le 20 novembre a eu lieu la remise des oscars pour son engagement en matiére de gestion

de la sécurité incendie par la FFMI. Remis depuis du risque incendie en constante évolution,
plusieurs années, ces oscars récompensent qui ne se limite pas aux seules exigences

les meilleures stratégies en matiere de sécurité reglementaires. L'oscar a été remis a Pascal Rayé,
incendie. consultant sureté et sécurité physique,

Cette année, la FFMI a distingué trois entreprises : et a Christophe Cavrot, directeur. B
- Firemob, lauréat dans la catégorie «Innovation»

La solution Firemob consiste a proposer
une solution mobile de détection incendie

au moment ol les batiments sont particulierement
vulnérables, en phase chantier ou lors d'événements
ponctuels. L'oscar a été remis a Céleste Dechalus,

directrice des opérations chez Firemob.

- Eovi MCD Mutuelle, lauréat dans la catégorie
«Prévention incendie». Eovi MCD Mutuelle a mis

en place un ambitieux programme de prévention
incendie aupres de I'ensemble de ses salariés :
création d'un e-learning, sessions de formation en unité
mobile... C'est Caroline Laurent-Billet, responsable

hygiéne, sécurité, slrete, qui a recu |'oscar.

Protection Sécurité Magazine

Pascal Rayé (Informatique CDC), Régis Cousin (président

- H H AnA FFMI), Céleste Dechalus (Firemob), Caroline Laurent-
Inflormathue CD,C (GrouPe Caisse des dep(/>ts),‘ , Billet (Eovi MCD Mutuelle), David Giret (colonel
lauréat dans la catégorie « Management de la sécurité de sapeurs-pompiers professionnels 3 la DGSCGC).

incendie». Informatique CDC a été récompensé
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Enedis opte pour une solution dernier=cri

Enedis cherchait a moderniser

la gestion des acceés de la moitié
des postes sources de son réseau
national. L'opérateur a opté

pour une clé derniére génération.

Clos par une enceinte de sécurité avec
portail extérieur, les postes sources
comprennent plusieurs transformateurs,
qui peuvent étre situés en extérieur ou
sous abri, et un batiment technique. Ces
dispositifs représentent de nombreux
acces qui doivent étre sécurisés. Sans
une solution performante, la gestion des
clés est complexe et I'efficacité opéra-
tionnelle diminuée.

Les postes sources sont des sites sen-
sibles, dont I'acces est strictement régle-
menté. Le risque électrique est permanent,
toute intrusion peut avoir des consé-
quences dramatiques.

1100 postes sources

C'est la société Locken qui a été choisie
pour moderniser la gestion des accés de la
moitié des postes sources du réseau na-
tional d’Enedis : I'lle-de-France et deux
importants ensembles régionaux (Pays de
la Loire et Bretagne, Vallée du Rhone,
Alpes et Paca). Aprés une phase de tests,
Enedis a opté pour la clé électronique de
derniere génération fabriquée par Iseo.
Celle-ci permet une ouverture instantanée
du cylindre et élimine les risques de faux
contacts grace a une technologie inno-
vante sans contact par induction.

La solution est en cours de déploiement
dans la partie ouest de I'lle-de-France ou
plus de la moitié des postes sources — plus
de 25 sur 50 — sont déja équipés. A
I'échelle nationale, le déploiement com-
plet de la solution, soit 1100 postes
sources, devait étre terminé fin 2019.

La solution est d'autant plus pertinente
que la maintenance des postes sources
nécessite l'intervention de nombreux
agents. Pour la seule partie ouest de Ile-
de-France, Locken prévoit de fournir
800 clés intelligentes.

Cestion de crise plus fiable

Leurs utilisateurs ne sont pas tous des
employés d'Enedis, comme le confirme
Maxime Leboeuf, responsable de projets

20  Janvier/Février 2020

« La gestion électronique des acces
limite fortement le risque d’intrusion

lié aux clés mécaniques. »
MAXIME LEBEUF, RESPONSABLE DE PROJETS CHEZ ENEDIS

chez Enedis : « Méme si ce sont principale-
ment des personnels d’Enedis qui tra-
vaillent sur ces sites, ils doivent étre
accessibles aussi aux sous-traitants qui as-
surent des travaux d'extension et de renou-
vellement mais aussi certaines opérations
de maintenance, ainsi qu'aux agents de
RTE, gestionnaire du réseau de transport
d’électricité, en charge des lignes a trés
haute tension qui aboutissent aux postes
sources. La gestion électronique des acces
limite drastiquement le risque d’intrusion
lié a l'utilisation des clés mécaniques. »
Avant d'ajouter : « Grdce au systeme Loc-
ken, nous pouvons dorénavant autoriser
l'accés a nos sous-traitants pendant une
période donnée sur une zone définie.
Dans la configuration choisie par Enedis,
les droits d’acces mémorisés par les clés
électroniques doivent étre renouvelés
chaque jour par l'utilisateur de la clé a tra-
vers les dispositifs dédiés. La désactivation
d’une clé, par l'intermédiaire du logiciel
central de gestion (LSA, Locken Smart Ac-

cess) est donc effective presque immédia-
tement. Cela nous procure aussi un outil
fiable de gestion de crise».

Une contrainte :

des sites dispersés

Chez Enedis, Locken équipe des accés
extérieurs, situés souvent dans des lieux
isolés, en pleine nature. La clé, porteuse
de I'énergie qui déclenche I'ouverture du
cylindre, ne suppose aucun cablage des
portes. Enedis étudie la possibilité d'élar-
gir I'utilisation de la clé électronique aux
parties les plus sensibles des batiments
techniques, notamment l'acces aux salles
de contréle commande, le véritable cer-
veau du poste source. Enedis envisage
également de remplacer la totalité des cy-
lindres des postes sources afin de limiter
les risques liés a la coactivité, qui implique
que plusieurs opérations puissent étre
menées simultanément sur un méme
poste source.
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VIDEOPROTECTION

Bologne améliore son réseau

La ville de Bologne voulait investir
dans une solution de vidéoprotection
lui permettant de surveiller les douze
portes routiéres d’'acces a la ville

afin de fournir aux autorités

des informations fiables en temps réel
sur la mobilité urbaine.

L'objectif était de fournir un outil permet-
tant aux autorités de prendre des mesures
de planification stratégique et de redistri-
buer de maniere optimale la circulation sur
le réseau routier.

Aprés de nombreux tests de différentes
solutions, il a été décidé d'installer 89 ca-
méras Wisenet fabriquées par Hanwha
Techwin. La solution déployée est com-
posée de caméras dédiées au comptage
et a la classification des véhicules et de

caméras LAPI installées au niveau des
portes stratégiques. Ces caméras sur-
veillent les deux sens de circulation pour
permettre aux autorités locales d'étudier
les flux d'acces a la ville les plus impor-
tants et les plus stratégiques.

65 nouvelles caméras

Vingt-quatre des caméras installées sont
des caméras bullet Wisenet XNO-6120R/
TD équipées de Traffic Data, une applica-
tion embarquée, développée en coopéra-
tion avec Sprinx Technologies, qui facilite
la collecte de données statistiques sur les
flux de véhicules. En faisant le suivi des
véhicules se déplagant dans le champ de
vision d'une caméra, I'application est ca-
pable de fournir des informations sur le
nombre, la classification et la vitesse

> moyenne des véhicules.

L'équipement est complété de 41 camé-
ras domes PTZ IR 23x Wisenet SNP-
L6233RH en 2 mégapixels, installées aux
principaux croisements de la ville, afin
de permettre aux opérateurs de salles de
contréle de zoomer pour voir en détail
les incidents. ®

30 - 31
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Chantier record pour Spie

Spie a mené a bien I'implantation

d'un dispositif d'extinction d'incendie
a mousse chaude dans un entrepot

de prés de 70000 m® de la société Parys.
Il s'agit actuellement d'un des plus
volumineux et modernes d'Europe.

Comme Parys, fabricant et distributeur de
produits d'entretien automobile, stocke de
nombreuses substances inflammables
dans l'entrepot de son client, Spie a opté
pour la mise en place d'un dispositif d'ex-
tinction a mousse légére et chaude perma-
nent. Les capteurs du dispositif peuvent
détecter un incendie en une fraction de
seconde et activer ainsi le dispositif dans
la foulée. « Cela signifie qu'un début d'in-
cendie peut étre combattu a la vitesse de
l'éclair. Trois minutes seulement apres la
détection de lincendie, toute la piéce se
remplit de mousse, bloquant ainsi lappro-
visionnement en oxygene des flammes,
que lincendie ait débuté au sol ou sur les

rayonnages, explique Micha Turek, chef de
la division ventes et systémes de protec-
tion incendie de Spie, en Pologne. Dans /a
plupart des cas, il n'est méme pas néces-
saire dappeler les pompiers. »

La rapidité du dispositif permet d'obtenir
un systéme de pompage extrémement
puissant équipé de trois pompes a moteur
diesel prétes a déverser plus de
40000 litres de substance d'extinction par
minute. En comparaison, jusqu'a présent,
un dispositif de taille normale ne pouvait
rejeter qu'environ 7000 litres par minute.

Mousse assurée,

méme par fortes chaleurs
Depuis des années, la mousse légere
constitue la technique d'extinction stan-
dard pour les sapeurs-pompiers et dans
de nombreux secteurs industriels, y com-
pris lindustrie chimique et pétrochimique.
L'innovation technologique de Spie repose
sur l'utilisation d'un dispositif qui, en cas
d'incendie, peut également produire de la

« Avec ce type d'installation, dans la plupart
des cas, il n'est méme pas nécessaire d appeler

les pompiers. »

MICHA TUREK, CHEF DE LA DIVISION VENTES ET SYSTEMES
DE PROTECTION INCENDIE, SPIE POLOCNE
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A RETENIR

Les installations sprinkleurs
ont ceci de particulier

que leur conformité est liée
a la compatibilité du couple
installation/activité.

Cela veut dire que le niveau
de protection doit étre
harmonisé avec I'activité.

mousse légeére a partir de gaz de combus-
tion chauds d'une température supérieure
a 800 °C. Un parameétre qui peut jouer un
grand réle lors d'incendies d'origine li-
quide. Le développement dynamique des
gaz émis entraine une élévation brusque et
rapide de la température et ainsi de la pro-
duction massive de fumée qui, a son tour,
mélangée a l'air du hangar, est utilisée pour
la production de mousse. « Nous avons pu
mettre en ceuvre ce systeme grace a de
nombreuses années d'expérience, tant en
Pologne que sur les marchés internatio-
naux, eta la grande expertise de nos colla-
borateurs hautement qualifiés, conclut
Michael Turek. Un systeme d'une telle di-
mension est une premiére en Pologne. La
taille des dispositifs d'extinction a mousse
légere du marché est genéralement deux
fois inférieure tout au plus.» m
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CADRES DE LA SECURITE

MBA «Management de la sécurité)

de la CGendarmerie nationale

Depuis 2014, la Gendarmerie nationale
propose aux cadres supérieurs

et dirigeants du public ou du privé

le MBA spécialisé « Management

de la sécurité» pour se former aux enjeux
et missions du manager sécurité.

«Avec ce MBA, la Gendarmerie nationale
Souhaitait — et elle était précurseur en la
matiére — mettre en relation des cadres du
public et du privé pour parler de sdreté.
Une démarche vraiment en avance, a une
époque ou on ne parlait pas encore de
continuum sécurite, souligne le chef d'esca-
dron Olivier Anceau, chef du département
MBAsp. Tous les ans, ce MBA accueille un
tiers d'auditeurs issus de la gendarmerie et
deux tiers d‘auditeurs externes venus du
secteur public (des officiers d’autres ar-
meées, des fonctionnaires d’administrations
centrales, des cadres d’entreprises pu-
bliques) ou du secteur privé.»

Ouvert a des cadres pouvant justifier d'un
niveau d'études équivalent a bac +5 et de
cing ans d’'expérience professionnelle, le
MBA accueille tous les ans entre 30 et
40 personnes sur le site de I'Ecole militaire
a Paris. «Au cours de cette formation, les
auditeurs bénéficient d’enseignements
universitaires de haut niveau, de confé-

rences thématiques et de voyages d'étude,
complétés par la rédaction puis la soute-
nance d’un mémoire pro», poursuit le
commandant Anceau.

Formation certifiée

Le MBA est certifié titre 7 CNCP et Data-
dock. « Cette formation en part-time est exi-
geante et demande un investissement
personnel important. Nous faisons d’ail-
leurs passer un entretien préalable aux
candidats pour nous assurer de leur moti-
vation et de la possibilité pour eux de s'in-
vestir jusqu'au bout du cursus, ajoute

SECURITE PRIVEE

15 entreprises lancent 'OPSE

Olivier Anceau. De septembre a janvier, ils
devront assister a la partie académique et
de janvier a juin suivre les formations spé-
cifiques. Et ce, a raison d'une a deux se-
maines par mois. »

Bénéficiant de prestigieux partenariats
(Paris I, HEC, le Cnam, le CDSE, ASIS Inter-
national, I'’Agora des directeurs sécurité,
IESAS, Airbus helicopter, Renault, la Marine
nationale, le MTES, etc.) le MBAsp
s'adresse au haut encadrement de la slreté
dans les entreprises et les organisations. |
- En savoir plus :
www.mba-securité-eogn.fr

La sécurité des événements sportifs, culturels,
des foires et salons... repose aujourd’hui

trés largement sur les entreprises de sécurité
spécialisées dans I'événementiel. Afin de
promouvoir leur savoir-faire, ces entreprises ont
décidé de s'unir. Lobjectif avoué de I'Organisation
des professionnels de la sécurité événementielle
(OPSE), qui regroupe donc des PME et ETl francaises
spécialisées dans la sécurité des événements,

est, outre la promotion de leurs compétences

et expertises, de peser dans le débat public.

Leur constat est en effet unanime : la profession,
telle qu'ils la pratiquent et telle que celle-ci est
reconnue par leurs clients est menacée, compte tenu

Protection Sécurité Magazine

notamment de la réglementation en vigueur

et de ses évolutions inadaptées aux contraintes
de nos activités; de I'intérét opportuniste,

en raison des grands événements a venir,

porté au secteur par des acteurs non spécialisés.
L'OPSE veut aussi travailler sur les enjeux
fondamentaux du secteur : valorisation du métier,
de sa singularité et des compétences de ses acteurs ;
réglementation en vigueur et notamment le droit
du travail qui ne prévoit aucun statut adapté

aux métiers de la sécurité événementielle ;
I'environnement concurrentiel, afin de peser

face a la concurrence d'acteurs généralistes
delasécurité... ®

Janvier/Février 2020 23



actus sirete

SECURITE PORTUAIRE

Premiéere mondiale en France

Eamus Cork Security a choisi

le drone autonome d'Azur Drones,
intégré au systéme de gestion vidéo
de Genetec, pour protéger

une installation portuaire du grand
port maritime de Dunkerque.

Eamus Cork Security, spécialiste de la sQ-
reté portuaire, protege depuis juillet 2019
une installation portuaire du grand port
maritime de Dunkerque avec le drone au-
tonome Skeyetech d'Azur Drones couplé
au systéme de gestion vidéo Security
Center Omnicast de Genetec. Complé-
mentaire aux dispositifs humain et tech-
nique existants, I'ensemble permet de
renforcer la surveillance du site et notam-
ment de la zone d'accés restreint. Le port
de Dunkerque devient ainsi le premier
port dans le monde a s'équiper d'une telle
technologie de surveillance.

Dunkerque est un des plus gros ports
francais avec, chaque année, un transit
de plus de trois millions de passagers et
de sept millions de tonnes de fret. Le
Code international de sireté (ISPS) im-

SECURITE

pose une surveillance accrue et un
contréle permanent des installations por-
tuaires avec des mesures renforcées
pour les zones d'acces restreint. Le parte-
nariat conclu entre Azur Drones et Eamus
Cork, en collaboration avec Genetec,
concourt ainsi a cet objectif.

Complément

a la présence humaine

«En raison de son activité dense et des
exigences réglementaires, l'installation
portuaire doit étre sécurisée 7 jours sur 7
et 24 heures sur 24. Il est apparu évident
de compléter notre présence humaine et
le systeme de caméras de surveillance de
l'exploitant avec de la technologie drone.
Le systeme Skeyetech, intégré a la solu-
tion de gestion vidéo de Genetec, permet
d'améliorer la réactivité et l'efficacité des
équipes de sécurité qui surveillent les ins-
tallations », explique Thomas Ditacroute,
directeur d'exploitation chez Eamus Cork.
Le drone autonome Skeyetech peut en
effet décoller a tout moment, d'un simple
clic, pour assurer des missions de sur-
veillance de fagon complétement auto-
nome. Doté de caméras optique et
thermique, il est opérationnel de jour
comme de nuit pour réaliser des levées
de doutes, des rondes périmétriques ou
suivre des interventions a distance. |l
s'agit du premier systeme de drone sans
télépilote homologué en Europe pour
des vols hors vue. m

Au cceur de la campagne des municipales

Comme le confirme une récente enquéte Odoxa-
CGl France Info, la sécurité sera au cceur

de la campagne de prochaines municipales.

En effet, les Frangais expriment une réelle attente
sur le sujet. D'une manieére, ils plébiscitent

I'action de leurs maires et se montrent favorables
a certaines mesures. En téte, le fait de permettre
aux polices municipales d'intervenir dans les parties
communes des immeubles (88 % des sondés).
Autre constat : les mesures visant a renforcer

les moyens sécuritaires matériels et humains

24
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(dont certaines existent déja dans plusieurs
communes) remportent un franc succes.

Ainsi, deux autres mesures sont citées par au moins
huit sondés sur dix :

-la mise en place de patrouilles d'agents en civil
pour lutter contre les flagrants délits et faire

de la prévention (souhaitée par 85 %);

- 'augmentation du nombre de caméras

de vidéosurveillance (80 %).

Enfin, d'autres, dans 72 % des cas, souhaitent

la création d’'une application pour smartphone

de signalement des incivilités du quotidien (voitures
mal garées, dépbts sauvages, etc.). B

- www.odoxa.fr/sondage/priorites-francais-muni-
cipales-futurs-maires-attendus-securite-lenviron-
nement

Protection Sécurité Magazine
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VIDEOSURVEILLANCE

Des géants chinois a I'index

HUAWEI P30 %%l

#nint mani @

La mise sur le réseau des infrastructures de sécurité
pose des problémes de sécurité. Par ailleurs,

certaines solutions de vidéosurveillance et autres ne sont
pas toujours protégées contre la menace cyber et
I'exploitation des données. Parfois ce n’est pas volontaire,
parfois ca le serrait. Ainsi, on sait que I'administration
américaine a dans son collimateur plusieurs géants
chinois de I'électronique. Les raisons invoquées : craintes
d'espionnage, vols de technologies et accusations

de violation des droits de 'Homme. En I'occurrence,

la persécution des Ouigours par Pékin.

Aprés avoir mis sur une liste noire, les géants Huawei

et Dahua Technology, Washington serait prét a prendre
des sanctions contre le leader mondial

de la vidéosurveillance : Hikvision. Raison invoquée :
Hikvision participerait, selon certaines associations

de défense des droits de I'Homme, a la persécution

des Ouigours, minorité ethnique de confession
musulmane vivant dans I'extréme ouest de la Chine.

Les restrictions que I'administration américaine imposerait
a Hikvision pourraient étre semblables a celles imposées
a ses compatriotes. En particulier, la limitation de I'acces
aux marchés et fournisseurs américains. ®

SAPEURS-POMPIERS

Le Sénat dit non aux violences

Dans un rapport rédigé par les sénateurs Troendlé, Kanner
et Hervé, figurent 18 propositions pour lutter contre

les violences, de plus en plus récurrentes, visant

les soldats du feu. En effet, ces violences sont

en augmentation constante avec 1914 agressions de plus
en 2017 qu’en 2008. Soit une hausse de 213 %! Et 2019
ne devrait pas déroger a cette triste regle.

Le rapport contient entre autres ces trois propositions :

- Agir en amont pour limiter la menace via une campagne
de sensibilisation a la situation des sapeurs-pompiers.

- Mieux agir pendant I'agression pour en limiter les effets
en définissant mieux les missions des sapeurs-pompiers.
- Agir apres I'agression pour réparer les conséquences

en facilitant le dépot de plainte des sapeurs-pompiers
victimes. Elle souhaite également que les SDIS saisissent
la justice par l'intermédiaire d'un dépd6t de plainte ou d'un
signalement. =
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Intersec

building

Plate-forme internationale dédiée a
I'ingénierie de la sécurité connectée
présente a Light+ Building

8-13.3.2020
Francfort sur le Main

Intersec Building a Light + Building :
tirez parti des synergies!

La technique des batiments et

I'ingénierie de la sécurité sous un

méme toit

Visitez ce centre névralgique dans le hall 9.1 et profitez

= des présentations de produits de fabricants leaders
du secteur

» du programme complémentaire de conférences

 des innovations mondiales dans |'ingénierie de la
sécurité en réseau avec la technique des batiments

www.intersec-building.com

info@franc

nkfurt.com

{13 !
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O
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i

."o
B messe frankfurt
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TRANSPORTS PUBLICS

Renforcement de la sécurité sur les réseaux

ile-de-France Mobilités a dévoilé

son Plan sécurité de transports

en commun. Parmi les mesures proposées,
citons, le recrutement de 200 agents

de sécurité aupres de sociétés privées
sur l'ensemble du réseau et de 500 agents
supplémentaires pour la police ferroviaire
de la SNCF (Suge). Le plan prévoit aussi
de nouveaux outils pour aider les agents
dans leur mission.

Ainsi un centre unique de coordination
de sdreté est prévu pour I'été 2021,

pour rassembler tous les personnels
dédiés a la sureté des voyageurs
franciliens (police, gendarmerie, SNCF,
RATP Optile) sous I'autorité du préfet

de police pour une meilleure efficacité
sur le terrain, déja financé a hauteur

de 8,5 millions d'euros par fle-de-France
Mobilités.

Les caméras-piétons vont étre
généralisées a I'ensemble des agents

du GPSR. Sy ajoute la généralisation

de la vidéoprotection dans les RER,
trains, métros, tramways et bus.
Aujourd’hui, 63000 caméras équipent
I'ensemble des véhicules du réseau.

Le plan contient également la création
d'un haut-commissaire pour la sCreté
dans les transports en commun au sein
d'lle-de-France Mobilités. Il sera chargé
du pilotage stratégique de la sUreté

et de la lutte contre la délinquance

et les incivilités dans les transports

SECURITE ET SURETE

Cuide pratique et juridique

SECURITE ET SURETE :
GUIDE PRATIQUE
ET JURIDIQUE

relevant de la compétence dile-de-
France Mobilités. Enfin, il préconise

des expérimentations autour de la vidéo
intelligente, avec notamment la création
avec la RATP d'un laboratoire d'intelligence
artificielle, le Lab'lA Vidéo pour traiter

les images vidéo. m

Olivier Hassid, directeur sécurité chez PwC Paris, a publié
un ouvrage intitulé Sécurité et siireté : guide pratique

et juridique. Prévenir les risques et les menaces. La sécurité
et la s(ireté connaissent un essor important dans les entreprises
et dans les organisations en général. Les directions sécurité

et slreté ou les directions de la sécurité des systemes

© Getty images

d'information ont la lourde tache d'assurer, a la fois, la sécurité
des personnes et notamment des collaborateurs en déplacement,
et de protéger les biens pour se prémunir contre le vol, protéger
le patrimoine informationnel de l'entreprise ou se prémunir contre
les cyberattaques. Par ailleurs, la variété des menaces suppose
une palette de mesures qui peut aller aussi bien de moyens
technologiques comme l'usage de la biométrie, le recours

a des agents de sécurité ou encore la vérification de lintégrité

des candidats au moment du recrutement. Les auteurs,

sur ces sujets, ont pu constater que de nombreuses entreprises se mettent hors-la-loi et sont
«non conformes» car elles maitrisent imparfaitement le droit. Alors que peut-on faire en matiere
de surveillance, de contréle et de vérification ? Comment se prémunir des menaces sans déraper
et se mettre en danger? lls répondent a ces questions en rappelant les mesures légales

a mettre en place et en se basant sur des cas concrets. Un tour de force qui intéressera

aussi bien les dirigeants d'entreprise de plus en plus sensibles aux risques de sécurité et de slreté
que les professionnels du domaine, les directions juridiques mais aussi un large public de plus
en plus préoccupé par l'équilibre précaire entre sécurité et droit. m

- Olivier Hassid, Prévenir les risques et les menaces, Legitech, Paris, 2019.

g VEEIT
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AXIS COMMUNICATIONS
PEDRO ALFARO

Pedro Alfaro a été nommé
au poste de directeur technique

MATTEO SCOMEGNA

Axis Communications
a annoncé la nomination

SCUTUM SECURITY FIRST

DAMIEN STRIEBIG

Damien Striebig a quitté
la Gendarmerie nationale

£ - etformation pour I'Europe du Sud de Matteo Scomegna au poste pour devenir PDG de Scutum
= N chez Axis Communications. de directeur eégional Europe = PN Security First (SSF), spécialisée
a . R n . S 4, . .
© | -l ‘ Auparavant a la téte d'Axis du Sud. Matteo Scomegna sera © & dans la prévention et la gestion

d’Espagne en tant que directeur national

des ventes, Pedro Alfaro aura pour mission

de diriger et de renforcer I'équipe régionale
technique et formation qui assistera les ventes
et les activités commerciales, en établissant
des objectifs opérationnels et en salignant
avec la stratégie segments et business

du groupe. Il succéde a Mario Vigevani,

qui, apres huit années a ce poste, prend

la fonction de EMEA Portfolio Strategy Director
au sein d'Axis.

Agenda

a Ia téte d’une équipe de 80 personnes et
définira la stratégie ainsi que la planification
de toutes les activités de la région d’Axis en
Europe du Sud (ltalie, Espagne, France,
Portugal, Gréce, Israél, Malte, Chypre, Algérie,
Tunisie et Maroc). Chez Axis depuis 2007,
Matteo Scomegna a assuré des fonctions
importantes en ltalie et a I'étranger jusqu’a
son dernier poste de directeur commercial
Europe du Sud. Il succede a Edwige Maury,
qui prend sa retraite aprés avoir travaillé
douze années dans I'entreprise.

des risques a l'international. Général de division,
il était commandant de la Garde républicaine
depuis 2014.

JANVIER 2020
Nuit de 'AN2V
Le 29 janvier 2020 - Paris
https://an2v.org/nuitan2v/

Universités de I’AN2V
Du 30 au 31 janvier 2020 — Lyon
https://an2v.org/universites-an2v/

MARS 2020

Security/Safety Prevention
Meetings

Du 17 au 19 mars 2020 — Cannes
www.security-and-safety-meetings.com

Ifsec
Du 19 au 21 mai 2020 - Londres

SEPTEMBRE 2020
Trophées de la sécurité
Le 28 septembre 2020 - Paris
https://www.tropheesdelasecurite.fr/

Préventica Lyon
Du 29 septembre au 1 octobre 2020 — Lyon
https://www.preventica.com

FEVRIER 2020 https://www.ifsec.events/international/ NOVEMBRE 2020
Gala de la sécurité Expoprotection

Le 6 février 2020 - Paris
www.galas-agorafonctions.com/gala-
securite/

Sécuri'Days
Du 26 au 27 février 2020 — Deauville
www.securi-days.fr/

Préventica Nord
Du 26 au 28 mai 2020 - Douai
https://www.preventica.com

COOPERATIONS DE SECURITE
Philip Alloncle quitte la DCS

Du 03/11 au 05/11/2020 — Paris
https://www.expoprotection.com/

Philip Alloncle était a la téte de la Délégation
aux coopérations de sécurité depuis 2016.

Il rejoint & la fois le ministére de I'Education
nationale et de la Jeunesse et celui de
I'Enseignement supérieur, de la Recherche

et de I'lnnovation en tant que haut fonctionnaire
adjoint de défense et de sécurité.

Le colonel Denis Nauret, délégué adjoint

aux coopérations de sécurité, a précisé

que la délégation existe toujours et qu'elle

poursuit son dialogue avec les métiers

de la sécurité privée.

«Je tiens a remercier chaleureusement

le préfet Philip Alloncle pour son écoute,

sa grande implication et les nombreux travaux
qu'il a menés, avec toute son équipe,

en faveur de la profession, depuis 2016 »,

a déclaré Jean-Christophe Chwat, président
du GPMSE Fédération. m
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.. YVAN DE MESMAEKER,

secrétaire général de I'European Corporate Security Association (Ecsa)

« Il faut renforcer
['echange dinformations
entre le public et le privé. »

Pour le secrétaire général
de 'ECSA, dans le contexte
actuel, la collaboration
entre public et privée doit
étre améliorée. Il faut,

pour affronter le terrorisme
ou le crime organisé, aller
chercher les compétences
et les informations

la oul elles se trouvent.

Pouvez-vous nous présenter I'Ecsa?

Son réle? Ses missions ?

En 2005, a 'occasion de discussions avec
Eurojust, Europol et des directeurs sécurité
d’organisations et d'entreprises, il est appa-
ru qu’il manquait, au niveau européen, un
groupement, une association similaire a ce
que veut étre I’Asis au niveau international,
mais qui reste trés marquée par la culture
américaine. Or, nous constations déja a
I'époque qu'il existait des spécificités régio-
nales - asiatiques, européennes, africaines,
sud-américaines... - en ce qui concerne les
problématiques liées & la sécurité des Etats
et des entreprises. Spécificités qui nous
paraissaient nécessaires de respecter en
choisissant plutot une approche régionale
de ces questions, et a mettre en place des
alliances avec d’autres associations comme
I'ISMA, le CDSE en France, 'ASW en
Allemagne, le RSMF au Royaume-Uni,...
Les objectifs de 'ECSA sont multiples. Le
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premier est d’offrir a ses membres un es-
pace, un forum, dans le cadre duquel ils
peuvent échanger sur des sujets les concer-
nant, partager des informations sensibles,
se former et réseauter. L’Association a éga-
lement pour objectif d’assurer laliaison et
de promouvoir les synergies entre les en-
treprises, le monde académique et les au-
torités. Nous cherchons aussi a favoriser et
a développer la coopération public-privé
qui est si importante en matiére de lutte
contre toutes les formes de malveillance.
Nous sommes installés a Bruxelles, ce qui
nous permet d’avoir acces aux institu-
tions européennes et aux divers centres
de gravité européens.

Vous évoquiez a l'instant la coopération
entre le secteur public et le privé.

On en parle beaucoup en France

dans le cadre du continuum sécurité. Quel
constat faites-vous de cette coopération?
Est-elle ce qu'elle devrait étre?

La coopération entre le secteur public,
c’est-a-dire le régalien, et le secteur privé
- professionnels dela sécurité privé - etles
entreprises - qu'elles disposent ou pas
d’une direction sécurité - a toujours été
complexe et trés marquée par un vieux ré-
flexe de 'Etat : la sécurité et ses sujets
connexes relévent du régalien. L' Etat « to-
lere » la sécurité privée et accepte a petits
pas de collaborer. En ce qui concerne les
relations entre les services des Etats, quel
que soitle pays, et les entreprises et organi-
sations privées, les échanges ne vont pas
toujours d’elles-mémes. Or, je pense, que
dans une mondialisation toujours plus pré-
sente, le concept d’'une sécurité relevant
seulement des seuls Etats est un cadre dé-
passé. Par définition, les Etats sont des es-
paces géographiques délimités par leurs
frontiéres. Au-dela de celles-ci, leur capa-
cité a agir est beaucoup plus contrainte.
ATinverse, les grandes entreprises inter-
nationales s’inscrivent dans une réalité
économique internationale. Tout comme
le terrorisme ou le grand banditisme. Un
grand groupe qui travaille al'international
s’occupe de la sécurité de ses collabora-
teurs - quelle que soit leur nationalité - et
de la communauté qu’ils constituent. C’est
patent dans le cas de la protection des ex-
patriés et des voyageurs des grandes entre-
prises internationales. Les entreprises
sont donc contraintes d’avoir une approche
internationale de la sécurité, de gérer au-
tant que possible les environnements poli-
tiques, sociaux, économiques... dans
lesquels elles travaillent. Alors que les
Etats, en-dehors de leurs frontiéres, ne
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« Face au terrorisme, insistons
sur la resilience de nos socieétés.
Il faut en finir avec la peur. »

controlent pas grand-chose. Les entre-
prises connaissent donc bien le terrain,
collectent d’importants volumes de don-
nées et d’informations pour assurer leur
sécurité et savoir ce qu’ils doivent proté-
ger, ou qu’ils soient. Il semblerait donc
logique quentre Etats et entreprises
existent un réel dialogue et de vrais
échanges d’informations.

Que manque-t-il pour que

cette collaboration, que vous appelez

de vos voeux, devienne réalité?
Normalement, un Etat, en tant que tel, de-
vrait toujours étre un partenaire de 'entre-
prise. Or, dans bien des cas, une autorité
étatique congoit 'échange d’informations
dansun sensunique: elle recoit 'informa-
tion. Et se fait tirer I'oreille pour en don-
ner. C’est flagrant dans le cas de la lutte
contre la radicalisation. Les entreprises
signalent aux services de renseignements
la possible radicalisation violente d’un ou
de plusieurs de leurs collaborateurs.
Ensuite, et sauf contact individuel privilé-
gié, elles restent dans le flou le plus total et
ne savent pas ce sur quoi a débouché ce si-
gnalement. Dans certains cas, les services
de renseignements préférent que la per-
sonne signalée reste a son poste. Elle esten
quelque sorte «fixée ». Mais I'ignorance
dans laquelle demeure 'employeur le
conduit parfois a prendre des mesures ra-
dicales, comme un licenciement, alors que
dans la réalité, ce licenciement n'était pas
nécessaire. Il faut donc définir des critéres
fondamentaux qui faciliteront les
échanges d’informations entre les Etats et
leurs services, et le secteur privé.

Quels sont ces critéres qui

permettraient de favoriser les échanges
entre le public et le privé?

Le premier est évidemment la confiance.
Puis-je faire confiance a la personne ? Cela
passe par exemple par des habilitations sé-
curité, qui ne sont rien d’autres que des
«certificats de confiance ». D’ailleurs, dans
certaines entreprises, des cadres jouissent
d’habilitation de sécurité. Le deuxiéme est
évidemment le secret profes- @ @ @

 BIO EXPRESS |

Depuis 2005 Secrétaire générale

de I'Ecsa, secrétaire général et membre

du Conseil d'Athena (Association des anciens
des Hautes Etudes sécurité & défense).
Depuis 2010 Directeur des Hautes Etudes
police, justice & sécurité d'entreprise, de I'école
des officiers de la Police Intégrée, de I'Institut
de formation judiciaire, de la Fédération

des entreprises de Belgique et les universités
de Liége et de Gand.

2017 Recoit le titre d'officier dans 'Ordre

de la Couronne pour sa contribution dans

le domaine de la sécurité. B
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_____ ' YVAN DE MESMAEKER.

secrétaire général de 'European Corporate Security Association (Ecsa)

« La coopération entre le secteur
public et le secteur privé a toujours

eté complexe. »

LECSA EN BREF

Fondée en 2005, 'European
Corporate Security Association
regroupe des responsables

en charge de la sécurité

dans les grandes sociétés,

les organisations et institutions
européennes et internationales.
Installée a Bruxelles, elle a

pour objectifs de contribuer

a la sécurité, a la continuité

ou a la résilience des sociétés,
organisations et institutions.
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® ® ® sionnel qui pourrait, par
exemple, étre étendu a la direction sécu-
rité des entreprises. Le dernier est ce
qu'on peut appeler «le besoin d’en
connaitre » qui se résume a cette ques-
tion : est-il nécessaire de transmettre telle
ou telle information a telle ou telle per-
sonne ? Ces criteres permettraient de dé-
finir un cadre qui pourrait s’appliquer
au-dela dudomaine régalien afin de facili-
ter les échanges d’informations. Prenons
un exemple : celui de la lutte contre la
fraude. Je pense que les services des Etats
auraient tout intérét a collaborer de ma-
niére beaucoup plus étroite avec les spé-
cialistes des entreprises qui luttent contre
la fraude et la contrefacon. Cette collabo-
ration, en bonne intelligence, s’inscrirait,
en prenant le cas de la France, dans le
continuum de sécurité.

Quelles sont, selon vous, les principales
menaces auxquelles doivent faire face

les entreprises aujourd’hui?

Le terrorisme en est évidemment une.
Mais je pense qu'on lui donne une impor-
tance qu’il n’a pas et que d’ailleurs re-
cherchentles terroristes. Entendons-nous
bien, je ne dis pas que la menace est
moindre qu’on ne le croit ou que 'impact
sur les personnes touchées ne serait pas
chose grave. Mais je pense que son impact
réel sur les économies des Etats, sur leur
fonctionnement, est moindre que son
impact psychologique. A ce sujet, les mé-
dias amplifient cet impact. En outre, il est
scandaleux que certains médias - les
chaines d’information continue en l'oc-
currence — transmettent en direct des
images d’interventions policiéres. Je
pense que face au terrorisme, il faut en fi-
nir avec la peur. On devrait sans doute
plusinsister sur larésilience de nos socié-
tés. Elles ont fait preuve d’'une étonnante
capacité arebondir, a « résilier ».

Voulez-vous dire qu'on parle trop

du terrorisme au risque d’en oublier
d'autres menaces ?

Pastoutafait. Le terrorisme estune menace.
Pour nos sociétés, pour notre activité écono-
mique... Mais le terrorisme auquel nous de-
vons faire face aujourd’hui a certes un
impact psychologique important (et méme
disruptif du fait de 'amplification par les
médias) mais un impact matériel limité. I1
ne s’est pas encore attaqué a des infrastruc-
tures véritablement vitales pour nos écono-
mies et le bon fonctionnement de nos Etats.
Si cela arrivait, l'impact serait bien plus
grand. Pensons a Al-Qaida. Cette organisa-
tion terroriste avait une stratégie, était ca-
pable de penser et de concevoir des actions
complexes et impressionnantes. Souvenons-
nous du 11 septembre qui a sidéré le monde.
ATinverse, I'Etat islamique n'est pas du tout
dans le méme mode d’action. Ils tuent des
gensetcesthorrible, maissansimpactsurle
fonctionnement technique des pays. C’est a
faire face a un terrorisme de type Al-Qaida
que nous devons préparer nos pays. Pour que
le cas échéant, c’est-a-dire le jour ou une or-
ganisation terroriste pourra s’attaquer a un
OIV ou organiser une cyberattaque massive,
au niveau d’un continent ou mondial, nos
sociétés, nos Etats, nos organisations
puissent faire face et continuer a fonction-
ner... Deplus, nous sommes dansun contexte
de forte instabilité. En Afrique, au Moyen-
Orientet méme aux Etats-Unis, en Turquie...
partout nous rencontrons des situations dé-
séquilibrées, des situations «inflam-
mables». Si une région basculait, ce
basculement pourrait avoir comme consé-
quence un effet dominos qui impacterait les
économies de nos pays. C'est a cela aussi que
doivent se préparer les entreprises et les
Etats. Parailleurs, on ne peutignorerla forte
capillarité entre le terrorisme et le crime or-
ganiséetleur puissance financiere. Comment
lutter contre ce rapprochement ? Lefficacité
des actions des Etats est limitée par des lois,
des obligations et est le plus souvent limité a
un cadre restreint. Je pense qu’ici aussi la
collaboration avec les entreprises internatio-
nales - plus agiles - serait utile. Il nous faut,
encore une fois, favoriser les synergies entre
les responsables sécurité du secteur privé et
les Etats pour que les moyens, les expertises,
les informations... de chacun soient mis au
service delasécurité detous. m
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VOUS CHERCHEZ DES SOLUTIONS
DE SURVEILLANCE, D'IDENTIFICATION, ...

VISITEZ LE 1** SALON ONLINE
SUR LA SURETE ET LA SECURITE!

Vous choisissez le hall Vous sélectionnez les catégories
que vous souhaitez visiter de produit que vous recherchez :
vidéosurveillance, identification,

contrdle daccés, détection,
alarme...

Un salon permanent, ouvert 365 jours
par an, afin de vous permettre de
trouver et choisir tranquillement le matériel

ou produit que vous recherchez et contacter
directement le fabricant.

e-salon-protectionsecurite.fr

Les exposants
Le kiosque presse
Autres salons
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Accueil
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liquez sur les
p(l]ll'f"((\ .fvrnu les prodults KiO‘SthEfPlﬁSe

Vous consultez tranquillement
les fiches techniques des produits,
visionnez les vidéos de démonstration,
les documentations techniques,
les catalogues, faites en direct
des demandes de devis, ...

uhaitez faire figurer
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L'IA au service
de la sécurite?

L'intelligence artificielle est plus que jamais d’actualité
dans le monde de la sécurité. Tant chez les fabricants

de solutions que chez les utilisateurs. Mais, concretement,
que permet-elle de faire et dans quelles mesures?

SOM MAI RE - LIA de plus en plus présente dans la sécurité

- Ou commence I'lA?

- Que peut faire I'l|A?

- Un domaine de prédilection : la vidéo
- Est-elle vraiment intelligente ?

- Une intelligence intrusive?
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Une des applications les plus évidentes de I'lA dans la sécurité est évidemment l'identification des personnes.
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L'lA de plus en plus présente
dans la sécurité

Réellement intelligente ou juste plus rapide, I'|A ouvre de vraies perspectives

a tous les acteurs de la sécurité. Les progres accomplis sont certains comme
le simple fait de reconnaitre un objet, un individu. On n’en est pas encore

a I'identification mais cela viendra sans doute. Et les Francgais sont plutét bons!
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en croire Vladimir Poutine,
«celui qui sera leader dans I'in-
telligence artificielle, sera le
maitre du monde». Rien de
moins. Aux Etats-Unis, l'agence de
recherche Darpa a investi deux milliards de
dollars dans I'lA. Tandis qu'en France, le
gouvernement a décidée dy consacrer
un milliard d’'euros d'investissement. Tout
cela pour dire que I'lA est plus que jamais
un des défis technologiques qui vont
mobiliser les Etats, les ingénieurs et autres
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L'IA AU SERVICE DE LA SECURITE?

JEAN-MARIE BAILLY

Président d’Aquilae

«L'lA EST UN OUTIL D'AIDE A LA PRISE
DE DECISION. »

«Grace a I'lA, on peut faire beaucoup de choses lorsqu’on est
capable de créer une signature électronique d’anomalies
qu’on souhaite faire ressortir. Mais cela nécessite une importante
phase d’apprentissage. Et il ne faut pas imaginer que I'lA peut
o tout faire. Elle ne peut pas fonctionner, efficacement et de maniére
sUre, si, derriere I'lA, il n'y a pas une décision humaine. Nous devons donc concevoir
I'lA comme un outil d'aide a la prise de décision. On doit remonter les informations
vers I'lHM (interface homme-machine) afin qu’elle localise les anomalies, en temps
réel, pour aider I'opérateur devant son écran a valider I'anomalie, prendre la bonne
décision, puis engager la bonne procédure. L'analyse des flux vidéo permet de faire
de nombreuses choses aujourd’hui. Mais, malheureusement, nous sommes
contraints par la réglementation frangaise qui ne nous aide pas a expérimenter,
dans un cadre précis, nos outils. En effet, I'lA nécessite de pouvoir utiliser
un peu de biométrie (couleurs de cheveux, largeur d’épaules, etc.), or on nous interdit
souvent de le faire. Aujourd’hui, nous sommes capables, chez Aquilae, de détecter
un colis abandonné, méme s'il y a du monde autour de lui, et de remonter
dans les flux vidéo pour retrouver la personne a laquelle il appartient. L'IA peut aussi
étre tres utile pour détecter des comportements anormaux, susceptibles d’étre
ceux de personnes malveillantes, comme les maraudeurs ou les pickpockets.
Nous travaillons aussi avec des logisticiens et des industriels pour suivre des colis
ou détecter des anomalies dans les process de fabrication.»

chercheurs dans les années a venir. Et,
évidemment, la sécurité sera de plus en
plus friande d'applications et doutils
basés sur I'lA, afin d’améliorer et de ren-
forcer la sécurité dans les espaces publics
mais aussi au sein méme des entreprises
et des organisations.

Mais que recouvre concretement I'IA? |l
s'agit, pour faire simple, de toutes les
technologies et techniques qui doivent
permettre de rendre intelligentes les ma-
chines. C'est-a-dire de leur donner la ca-
pacité d'imiter une partie de l'intelligence
humaine. Une des techniques liées a I'lA
dont on parle le plus est le deep learning.
Il s'agit d'un processus qui permet a I'or-
dinateur d'apprendre par lui-méme, apres
avoir été programmeé pour le faire. Pour
cela, il doit pouvoir disposer de trés im-
portantes bases de données pour les ex-
ploiter et s'en «servir» pour faire des ana-
lyses, comparer, «apprendre»...

Les données et le big data sont donc un
des nceuds de la guerre de I'l|A car plus elle
dispose de données, plus la machine de-
vient efficace, performante. Et autonome
pour la réalisation de certaines taches.
Fanch Francis, directeur général d’'OAK
Branch, filiale de Deveryware, explique
que «I'lA est un ensemble de théories et
de techniques permettant de simuler I'in-

telligence et la prise de décision par des
machines. Elle est constituée par le ma-
chine learning, le deep learning et de
nombreux sous-domaines, comme le trai-
tement du langage naturel, qui per-
mettent de répondre a diverses problé-
matigues ». Avant d'ajouter : «On retrouve
ainsi de I'l|A dans le domaine médical,
pour une approche médicale personnali-
sée et une meilleure lecture des radiogra-
phies; dans l'industrie des objets connec-
tés, pour analyser le flux émanant des
équipements; dans le domaine de l'in-
vestigation, pour traiter des données tex-
tuelles, images ou vidéos et reconnaitre
des personnes par leur style d'écriture,
leur voix ou leur visage par exemple.»

m Ou commence I'lA?

Le deep learning est une sous-catégorie
du machine learning constituée par les
différentes formes de réseaux de neu-
rones. lls permettent de modéliser des
relations non linéaires complexes, mais
nécessitent souvent de grands échantil-
lons de données pour obtenir des mo-
deles généralisables. Le deep learning,
quant a lui, a permis d'augmenter signifi-
cativement les performances pour le trai-
tement de données non structurées
(texte, son et image). 00
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2 QUESTIONS A

NICOLAS LE SAUX

Président d’Atao Consulting

On parle beaucoup d’'lA

dans la sécurité et

de ses avantages. N'a-t-elle

que des avantages ?

La sécurité est

! probablement le domaine
AP s d’application de I'lA

qui pose le plus de difficultés et,

principalement, celui de la reconnaissance

faciale en raison de son manque

de fiabilité. En 2017, lors du carnaval

de Nothing Hill a Londres, 35 suspects

identifiés par un logiciel d'lA s'avérent

étre autant d'erreurs. En 2019, le National

Institute of Standards and Technology,

une agence fédérale américaine, a examiné

189 logiciels et algorithmes produits

par 99 éditeurs du monde entier.

Cette étude met en avant qu'un visage

de type afro-américain ou asiatique a

de dix a cent fois plus de probabilité

de faire l'objet d'une erreur d'identification
qu’un visage de type caucasien...

Existe-t-il d'autres problémes?

En effet. Les algorithmes d'lA sont
intrinséquement biaisés car la majorité
de leurs développeurs sont des hommes,
bien portants, issus d’un environnement
privilégié. Cela induit des biais cognitifs
dans l'intelligence développée

par ces logiciels... Se pose également

la question de la «prise de décision»

des logiciels d'lA, de sa fiabilité et méme
de sa compatibilité avec notre
environnement démocratique européen :
les leaders mondiaux de I'lA ne venant pas
de pays connus pour leur respect des
libertés individuelles. Dans le domaine

de la sécurité privé, I'lA permet au logiciel
de se substituer a I'hnumain ou de le
compléter. Une proposition intéressante
pour les sociétés moyennes agiles ou I'A
permettra de surmultiplier leur capacité
opérationnelle sans surco(t social, mais
plus menacgante pour les gros opérateurs
dont le modéle économique repose

sur de la prestation au volume a bas prix...

REMY DEUTSCHLER

Directeur général de Milestone Systems France

« DES BESOINS REELS. »

«Avec notre partenaire Veer, nous avons développé des solutions
liées a la classification des objets et proposons des applications
qui permettent d'identifier des comportements, de reconnaitre
les modeles et types de véhicules, d'évaluer la qualité

de I'environnement dans lequel ils sont déployés. Les besoins en IA sont réels,
mais il existe un grand décalage entre les grandes structures et les organisations
qui sont capables d’exploiter ces outils, d’en exprimer le besoin, et les structures
plus petites alors que I'lA, hors du domaine purement sécuritaire, peut aussi étre
trés utile pour assurer la sécurité des process industriels ou pour utiliser la vidéo
a d'autres fins comme dans le domaine du marketing dans la distribution. »
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d’un produit pendant sa fabrication... Si ces outils fonctionnent,
il faut reconnaitre que leur efficacité est liée a la stabilité

@ O®® «'IA commence a partir du
moment ou on utilise des algorithmes
qui apprennent avec des observations
et qui tentent de modéliser des relations
généralisables a d'autres échantillons
de données, poursuit Fanch Francis, le
directeur général d’'OAK Branch. En ef-
fet, I'I|A automatise les processus répéti-
tifs d'apprentissage et de découverte
par le biais des données; elle s'adapte
également par des algorithmes d'ap-
prentissage progressifs.»

®m Que peut faire I'lA ?

En restant schématique, I'|A est au-
jourd’hui capable de réaliser deux types
d'actions : appréhender une situation et
prendre une décision en identifiant les dif-
férents éléments d'une image, un com-
portement atypique dans une vidéo ou
une anomalie. LIA est aussi capable
d'identifier la catégorie a laquelle appar-
tient un objet, un élément d’'une image.
On comprend donc aisément pourquoi
I'lAintéresse tant le monde de la sécurité,
qu'il soit public ou privé.

Ainsi, les Etats ont trés vite compris que
I'|A pouvait avoir des domaines d'applica-
tions dans la s(reté et la sécurité. Sans
se focaliser sur le cas tres particulier de
la Chine, de nombreux Etats s'en servent
pour détecter des comportements inha-
bituels dans les images saisies par les
caméras de vidéosurveillance, pour re-
connaftre des visages ou encore pour
détecter des armes.

Protection Sécurité Magazine




Les Etats se servent également de I'lA
pour surveiller et analyser nos mails, nos
messageries instantanées, nos réseaux
sociaux, pour détecter, dans le contenu
des messages, des menaces, la récur-
rence de certains termes, d'expressions
ou de groupes de mots.

Longtemps réservées au domaine réga-
lien, les capacités de I'|A sont aujourd’hui
a la portée des organisations privées et
des autres entreprises. Ces dernieres
peuvent aujourd’hui se servir de I'lA pour,
a partir de rapports de visites de controle,
d'interventions, de rapports d'incidents...
faire de la maintenance préventive.

Elles peuvent aussi s'en servir pour dé-
tecter des fraudes sur un réseau ban-
caire, faire de la veille économique, dé-
tecter des comportements types ou
anormaux pour des applications marke-
ting par exemple... Le champ est trés
vaste. Ce que confirme Axel Méry, CTO
de Fujitsu France et directeur de centre
d'excellence en intelligence artificielle :
«L'IA a un grand nombre d’applications en
matiere de sécurité/sdreté. Il est possible,
d‘une part, d'assurer la sécurité au travail
des personnes en détectant des situations
a risques et, d'autre part, d'aider a la sécu-
risation dans l'espace public, des sites pri-
vés, aider a détecter des attaques, retrou-
ver des personnes, détecter des fraudes
dans le commerce de détail, sécuriser les
flux financiers... Elle est donc parfaite-
ment légitime dans la sécurité. »

m Un domaine de prédilection :
la vidéo

C'est sans doute celui dans lequel, en
matiére de sécurité, le potentiel de I'lA
suscite le plus d'intérét. Et de nom-
breuses recherches. 00

L'IA AU SERVICE DE LA SECURITE?

PAROLE D'EXPERT

AXEL MERY

Directeur technique de Fujitsu France

«CONCEVOIR LES SOLUTIONS
QUI REPONDENT AUX BESOINS. »

«Fujitsu a installé en France son centre d’expertise en intelligence
artificielle dont le principal objectif est de travailler sur les applications
concreétes de I'lA dans divers domaines dont la sécurité. LIA peut y
étre tres utile et le sera certainement encore plus dans les années
2 a venir. Lors de JO 2024 par exemple, LIA aidera a assurer

la sécurité du public en supervisant les queues et zones de concentration de la foule

ou en retrouvant des personnes. Nous avons déja concu et développé des outils

dans lesquels I'lA nous permet d'apporter des réponses a des problématiques

comme les vols a I'étalage dans la distribution. Par exemple, dans le cas des caisses

automatiques ou le client scanne lui-méme ses achats, nous proposons un outil

qui permet, en utilisant une caméra, de valider par la vision que l'article scanné

correspond bien au code-barres présenté. Tout I'enjeu de I'lA est de développer

et de concevoir des outils, des logiciels qui répondent a un besoin réel

des utilisateurs finaux européens et frangais, en s’assurant de respecter

les réglementations et les lois en vigueur. Notre vision de I'lA est d'aider I'humain

a étre plus efficace et lui permettre de se concentrer sur la résolution des problemes

plutot que sur leur détection. »

LE POINT DE VUE D'UN FABRICANT

XAVIER FERY
PDG de Komanche

[ ! « CHAQUE COUCHE D'IA DOIT PARLER AVEC LES AUTRES »
| «Notre objectif est d'intégrer ou de développer une chaine de valeur ou chaque élément est constitué d'intelligence
| et de sécurité. Cette solution, constituée de caméras disposant d'un firmware “K safe”” qui utilise des blocs
et optiques certifiés CCC (Common Critéria Certification) ou des puces d’identification Trend Net, est fluidifiée
et protégée par son nouveau VMS frangais “KxvKorp”, chiffré en AES 256 pour gérer jusqu’a 50 NVR ou 1000 caméras.

Doté d’une supervision vidéo native, il permet aussi de détecter des mouvements avancés, de reconnaitre
4 des objets, de gérer des lignes, de détecter des couleurs... Mais surtout, jamais un réseau vidéo n’a été aussi bien
protégé, car les échanges se font en triple authentification via un OpenVPN avec certificat en AES256 auquel nous avons ajouté
une clé Hardware concaténée avec la licence ainsi qu'un mot de passe serveur généré aléatoirement au moment du raccordement VPN.
C’est de cette maniére que chaque brique de Komanche optimise et fluidifie la sécurité des solutions de vidéoprotection tout en optimisant
les criteres de détection automatique d'incident. Car chaque couche d’intelligence et de sécurité parle avec les autres...»
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Attack
DETECTED

PHILIPPE ROCHARD

Président directeur général de Dipix Systems

«RECONNAITRE UN COMPORTEMENT
ANORMAL EST DEJA UNE PROUESSE! »

«Dipix Systems est un éditeur de solutions logicielles. Il se différencie
par I'emploi et la combinaison des technologies de réalité augmentée,
réalité virtuelle et intelligence artificielle sur appareils mobiles
(smartphones, tablettes). Nous élaborons des applications
qui exploitent ainsi ces technologies de facon optimisée
sur des appareils aux capacités réduites. La est la prouesse. Notre matiére premiere
est la donnée 3D photoréaliste. Aidée de I'lA et du computer vision, elle nous permet
de nouvelles approches de simulation et de compréhension du monde réel.
Par exemple, I'une de nos solutions phare vise a tout savoir des matériels, simplement
en les observant, et ce en partie en associant 3D et IA. Une autre solution consiste
a scanner en temps réel un espace physique en reconnaissant des éléments
architecturaux précis comme des murs et délivrer instantanément un plan 2D/3D
a I'échelle réelle. LIA ne cesse de progresser et constitue une valeur ajoutée indéniable
pour le monde de la sureté et de la sécurité. La ou I'informatique traditionnelle
dite «déterministe » bute en raison d’une incapacité a s’auto-adapter, I'lA fournit
cette alternative a travers laquelle elle peut produire en temps réel des résultats précis
a partir de volumes conséquents de données aussi variables que les lois qui les régissent.
L'IA devient peu a peu la réponse aux nouvelles exigences sociétales et sécuritaires.
Chez Dipix Systems, nous travaillons a rendre ces IA d’une part performantes en mixant
les contextes d’'usages ou bientét il s'agira de reconnaitre mais aussi d'identifier des états,
des situations, des comportements, et d'autre part autonomes grace aux travaux
que nous réalisons sur les mobiles. »

Janvier/Février 2020

® ® ® |4 dans le domaine de la vi-
déosurveillance, permet d'optimiser les
recherches d'informations dans le flux
constant et de plus en plus important des
images fournies par les caméras. Et d'ex-
ploiter trés rapidement les données. La
vidéosurveillance dite intelligente permet
donc de faire beaucoup de choses :

- Détecter et prévenir des actes terro-
ristes en identifiant des individus recher-
chés grace a la reconnaissance faciale ou
a I'exploitation de données biométriques.
La reconnaissance faciale pourrait donc
devenir, si certaines limites |égislatives
sont levées, une des applications ou I'lA
pourra constituer une aide précieuse pour
les services de sécurité et les forces de
I'ordre. Comme liidentification beaucoup
plus rapide d'un individu.

- LIA peut aussi permettre de détecter
des attroupements qui pourraient éven-
tuellement déboucher sur une situation
dangereuse. La vidéosurveillance intelli-
gente offre ici la possibilité d'anticiper
certaines situations a risques.

- On peut également répérer des incivili-
tés et identifier leurs auteurs en exploi-
tant toutes les données saisies par les
caméras et en recherchant des signes
distinctifs.
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L'IA AU SERVICE DE LA SECURITE?

2 QUESTIONS A

FANCH FRANCIS

Directeur général d’'OAK Branch
En quoi I'lA peut-elle
permettre aux entreprises
et organisations de mieux
lutter contre les fraudes,
I'espionnage...? Contre
les actes de malveillance ?
La prise de décision

d’un étre humain est souvent dépendante
de ses expériences passées. Néanmoins,
un étre humain ne peut avoir connu

une infinité d'expériences et il est difficile
pour lui de généraliser cette prise

de décision de maniere précise lorsque
ce nombre augmente fortement.

Par exemple, pour de la lutte contre

la fraude, un étre humain peut observer
au bout de nombreux cas de fraude que
celle-ci peut étre corrélée avec un grand
nombre de versements, de gros
versements ou la combinaison des deux.
Cependant, il va étre difficile pour lui
d’estimer si ce qui doit tirer une sonnette
d’alarme est le fait d’effectuer 100 ou

150 virements par semaine, ou peut-étre
simplement 75 virements mais avec de trés
gros montants. L'IA permet d’estimer
précisément I'ensemble de ces facteurs
afin de répondre a une question précise
(ex : maximiser le nombre de fraudes
détectées, minimiser le pourcentage

de fausses alertes, etc.). Il est possible

de lutter contre I’'espionnage en utilisant
des algorithmes permettant de détecter
des intrusions dans des systemes,

en détectant des fausses informations
(fausses identités, fake news, etc.).

Ou encore, il est possible de superviser

les métadonnées (des données

qui permettent de décrire d'autres données
telles que date de collecte, niveau

de confiance, sensibilité, etc.) c’est-a-dire
autre chose que le contenu lui-méme
(conformité au RGPD oblige).

Cette supervision permet la génération
d‘alertes sur des accés non conformes,

des effacements illégaux ou encore

du stockage anormal. La ou une plateforme
analytique apporte le plus d'atout c'est

dans le domaine du croisement et de la fusion
de données. Aujourd’hui des millions
d’euros sont dépensés pour la collecte

de données de toutes sortes. Cependant,
I'analyse de ces données est confiée

a un simple tableur. Sans une plateforme
analytique telle que celle que propose OAK
Branch et le groupe Deveryware, impossible
de trouver le lien entre des lignes de bases
de données, des emails et des rapports
stockés dans un file system.

Les sujets ou le recoupement de données

au moyen d’une plateforme analytique sont
multiples : fusion de données sécuritaires
(rapport d’experts, retours terrains,
réseaux sociaux) pour estimer le niveau

de risque d'un pays ; analyse de contenu
anonyme pour détection d’accés illicites,
détection de fraudes complexes, etc.

Le domaine de I'lA a un véritable intérét
stratégique pour les Etats et les OIV.
Comment pourrait-on soutenir les Frangais
qui développent des solutions face aux géants
asiatiques et autres ? Ne serait-ce que

pour protéger les données exploitées...

Il ne faut pas confondre la capacité logicielle
et la capacité fonctionnelle. OAK Branch
utilise différentes plateformes pour adresser
différents sujets. La souveraineté dépend
du niveau de maitrise de la plateforme,

pas seulement de I'origine du code source.
Ainsi une plateforme nationale, mais dont
le client ne malitrise pas les capacités

n’‘est pas une plateforme souveraine.

La souveraineté est I'absence de monopole
capacitaire. Pour protéger les Francais

qui développent des solutions logicielles
et/ou fonctionnelles, il faut empécher

le nivellement par le bas qui surviendrait

si I’Etat ne subventionne que les géants
francais du domaine.

- On peut aussi effectuer de la lecture de
plaques d'immatriculation pour savoir si
les véhicules sont autorisés a pénétrer
dans telle ou telle zone de I'aéroport, lo-
caliser des objets abandonnés, une intru-
sion dans les zones sensibles...
Ajoutons a cela, la détection d'indices et
I'aide lors d'une enquéte judiciaire qui
sont un des champs d‘application de I'lA.
Ace sujet, il faut souligner que le Conseil
de I'Europe a adopté la premiére charte
éthique européenne relative a I'utilisation
de I'lA dans le systeme judiciaire.

m Est-elle vraiment
intelligente ?

Question iconoclaste? Peut-étre, mais
certains considéerent, a l'instar de Gensé-
ric Cantournet, président de Kelony, que
I'lA n'est pas intelligente. « Elle est rapide,
démultiplie les capacités de calculs. Ce
n’est pas de l'intelligence. Et compte tenu
des milliards investis dans I'lA, @ @ @
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PAROLE D’EXPERT

GENSERIC CANTOURNET

Président de Kelony

«ELLE N'EST PAS INTELLIGENTE! »

«LlA est une formidable avancée technologique si on la considére

pour ce qu’elle est. C'est-a-dire un outil qui, a partir d'une masse

de données trés importantes, peut calculer plus vite et fournir

a I'humain des informations qui lui permettront de réagir plus vite

et mieux. Cela dit, on ne doit pas s’interdire de se poser certaines

questions. Qui a programmé la machine ? Quid des bases de données
et de leur fiabilité ? Sont-elles mensongéres? Contiennent-elles des omissions, des erreurs
de perspectives ou des biais cognitifs ? A partir de quel cadre de référence ont-elles été
baties? Avant de laisser la machine décider en matiére de sécurité, il faut tout de méme
se poser ces questions et faire en sorte de disposer de bases de données correctes,
des outils de traitements adéquats qui seront capables d’analyser correctement
les données. Je le répete, I'lA nest pas intelligente. C'est un formidable levier en matiere
de puissance de calcul, qui fait plus vite ce qu’on lui demande de faire... Mais qui, je le
répéte, se contente de calculer plus vite des opérations mathématiques pour manipuler
des données de fagon mécanique a partir d'énormes masses de données. »
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L'IA n'est toujours pas fiable pour la‘reconnaissance faciale. Loin de la!

® ® ® o en attend beaucoup trop,
explique le président de Kelony. LA telle
qu'on nous la présente aujourd’hui est
essentiellement basée sur des méthodes
qui ne sont pas nouvelles comme les mo-
deles d‘apprentissage par inférence.
Qu'est-ce qui définit l'intelligence? Ce
sont les capacités humaines a com-
prendre, raisonner et percevoir la vérité et
a déterminer la validité d’une information.

Lintelligence permet a un étre humain
de résoudre un probleme sachant qu'il
comprend en quoi ce probleme consiste.
L'IA ne comprend rien du tout. Or, sans
compréhension il n'y a pas de capacité
de faire face a des circonstance impré-
vues... Parailleurs, I'|A a-t-elle conscience
du risque ? On parle d’outils dédiés a la
sécurité des personnes et des biens! L'IA
se contente de calculer plus vite des

PAROLE D’EXPERT

MARC VAILLANT

président directeur général d’Azur Soft

«PREVENIR LES RISQUES GRACE A L'ANALYSE. »

«L'lA a de nombreux champs d’application. On pense évidemment a I'analyse de séquences vidéo pour la reconnaissance
de plaques, la détection de comportements, I'analyse des flux de personnes. Elle peut aussi étre utilisée pour analyser
des données biométriques. Elle sert également pour détecter des armes. Ainsi la société Liberty Defense qui utilise I'lA
pour lutter contre les crimes a main armée. Son systeme Hexware utilise I'imagerie 3D et I'lA pour détecter les menaces
lorsque des groupes de personnes passent prés de ses capteurs. Cette technologie peut étre utilisée en intérieur
ou en extérieur, et peut détecter aussi bien les armes métalliques que non métalliques. Le développement croissant

d’outils |ntegrant de I'lA s’explique par le fait qu’elle permet de prévenir un risque via l'analyse de comportement et de détecter,

par exemple, le maraudage. On peut aussi identifier une personne via la reconnaissance faciale et permettre une interpellation

ou de retrouver des personnes portées disparues. Chez Azur Soft nous proposons des outils d"aide a la prise de décision plus rapide,

plus stratégique car tous les domaines de la sécurité sont susceptibles d’avoir recours a I'lA et tous les systémes de sécurité transmettent

des données. Par ailleurs, je voudrais souligner que les avancées a la fois en investissements et travaux juridiques autour du cloud frangais

sécurisé sont une excellente initiative, elles avancent correctement. Sera-ce suffisant? Difficile a prévoir, le temps du numérique

et du législatif ne coincident que tres rarement. La commande publique est toujours bienvenue mais elle ne fait pas tout. Il faut qu’elle soit

amplifiée auprés des grands donneurs d’ordres parapublics et des grandes entreprises privées (dans un contexte type Cluster intelligence

artificielle et sécurité). Les PME innovantes manquent de visibilité auprés des grands groupes, les mises en relation sont donc indispensables. »
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opérations mathématiques pour manipu-
ler mécaniquement des données a partir
d'énormes masses de données. »

m Une intelligence intrusive ?

Qu'elle soit intelligente ou pas, I'IA et son
utilité ne doivent pas gommer les éven-
tuelles menaces qu'elle peut faire peser
sur les libertés individuelles et publiques.
De nombreux juristes s'inquiétent du
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L'IA AU SERVICE DE LA SECURITE?

DU COTE DES START-UP

JULIEN TROMBINI

Cofondateur et président de Two-i

«LA PERTINENCE DES BASES DE DONNEES EST PRIMORDIALE. »
; «Le cceur de I'activité de Two-i est la vision par ordinateur. C'est-a-dire I'analyse des flux vidéo dans leur totalité.
;:& Cette analyse intelligente des flux vidéo a naturellement des applications dans la sécurité. On peut faire la différence
: entre une personne et un animal, de jour comme de nuit, distinguer un homme d’une femme, détecter du maraudage,
la formation de foule, analyser des émotions ou le rythme cardiaque d’une personne, détecter des expressions liées

i;: Al

Y
a la douleur... Nous avons ainsi congu un véritable outil de sécurité qui vient directement se connecter sur le flux
W des caméras existantes du site. Efficace méme sur de tres longues distances, il peut fonctionner avec des caméras

standards, sans qu'il soit nécessaire d’en déployer d'autres, le tout en temps réel. En matiere d’lA, la problématique numéro 1 est le couple
précision/rappel : c’est-a-dire concevoir une solution qui soit réellement capable de voir tout ce qui se passe dans I'image, avec la détection
de tous les objets. Pour y arriver, nous avons non seulement congu nos propres algorithmes, mais aussi nos propres bases de données,
primordiales en matiere d'IA. Nous sommes donc capables de faire beaucoup de choses, mais pour cela il nous faudrait un cadre
réglementaire plus précis et que plus de place soit laissée aux donneurs d’ordres et aux industriels pour faire des expérimentations.

La reconnaissance faciale focalise les débats, a tort selon moi, car elle ne constitue qu’une toute petite partie des possibles applications

de I'lA dont la majeure partie ne pose pas de probléme du point de vue du respect des libertés individuelles. »

grand nombre de données traitées automatiquement et
craignent le caractére intrusif de ce traitement par I'lA.

Par ailleurs, dans le cas de la reconnaissance faciale basée sur
I'lA, elle est bien plus performante que I'ceil humain. Et méme si
les personnes sont informées, cette technologique n'est pas
sans risque pour les libertés individuelles.

Il faut donc intégrer la protection des données personnelles
des la conception d'outils intelligents afin de se conformer au

RGPD mais aussi pour éviter tout risque de piratage.

Autre question : que se passera-t-il si un systeme dit intelligent
se trompe, commet une erreur? Qui sera responsable : I'utilisa-
teur du systeme? Son fabricant?

Dans les faits, le danger est que bien que congue par 'homme,
I'lA développe sa propre intelligence, en apprenant par elle-
méme. Quelle place restera-t-il a I'numain? Il devra garder la
main et avoir le dernier mot. =

On ne peut pas tout faire

Si dans certains pays, comme I'Espagne, I'|A
est déja utilisée pour reconnaitre des individus,
en France, ce genre d’application est tres
encadrée. Ainsi, une entreprise fermée

au public qui veut croiser des bases d'images
et un fichier pour suivre un individu,

doit réaliser une étude d'impact,

depuis I'entrée en vigueur du RGPD.

Il lui faudra ensuite demander I'avis de la Cnil,
en expliquer les finalités du systéeme, les moyens
utilisés pour garantir la confidentialité et
I'intégrité des données. Mais il y a fort a parier
que la Cnil invaliderait le projet.

Dans le cas des lieux ouverts au public, c’est
le Code de la sécurité intérieure qui s’applique.
La mise en fonctionnement d’un dispositif

de vidéoprotection est soumise a une autorisation
préalable délivrée par le préfet. Pour I'analyse
comportementale (chute d’une personne,
objets perdus, etc.), l'autorisation préalable
suffit quand la finalité du systéme est
uniguement d’alerter en cas de situation

a risque. Pour identifier des personnes,

il faudrait déposer un dossier a la Cnil.

’-
-
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- Nouvelle gamme ARD -
Encore plus de sécurité !

Terminal intrusion Tempo 3, controleur Maestro 3,
lecteur de contrale d'accés Solo 3, ...

Une société membre du groupe \}1tapmtggl—-
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videosurveillance

Bix £33\ K

& Far. Go Further

Dans le cadre de la Smart City en Chine, Hikvision a con¢u un mur d’images led de 200 m?, avec la technologie Pitch 1.2.

Moniteurs : une importance

sous-estimeée

Un systeme de vidéosurveillance ne se compose pas uniquement

de caméras, d'un logiciel, d'unités de stockage... La qualité des moniteurs
qui permettront aux opérateurs de regarder les images — en direct

ou en différé — est aussi tres importante. Et elle est parfois négligee...

n peut évidemment visionner les flux
d’images d’une installation de vidéosur-
veillance sur n’importe quel type d’écran a
partir du moment ou on souhaite les consul-
ter sur un téléphone mobile, une tablette,
un écran d’ordinateur... Cela peut se faire
pour des consultations ponctuelles, comme
danslecasdunelevée de doute aprésun déclenchementd’alarme.
Pour un usage plus intensif, plus régulier, vous devrez privilé-
gier un moniteur con¢u pour la vidéosurveillance. Un écran
LCD, par exemple. Or, (trop) souvent, faute d’anticipation, de
budget dédié ou par méconnaissance, les opérateurs dans les PC
de sécurité sont contraints de travailler avec des moniteurs de
piétre qualité. Ce que confirme José Lazaro, responsable tech-
nique chez Feeder : « La qualité du moniteur est trés importante.
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Ne serait-ce que pour éviter la fatigue visuelle de lopérateur. Or,
il faut bien le reconnaitre, trop souvent, les moniteurs sont la
partie délaissée d une installation de vidéosurveillance. Les gens
investissent dans leurs réseaux, leurs caméras, logiciels et unités
de stockage et oublient que le moniteur est tout de méme au coeur
du systéme. C'est une lapalissade mais il faut le rappeler : bien
voir en vidéosurveillance est absolument primordial. »

Point de vue que partage Lumen Liu, business development ma-
nager chez Hikvision France : «Aujourd’hui, l'évolution des ca-
méras de surveillance passe de la résolution HD a la résolution
4MP ou méme 4K, mais certains installateurs et utilisateurs sont
toujours habitués a acheter des écrans bon marché via les canaux
de distribution informatiques : basse résolution (moins de 1080P),
angle de vision étroit (Iimage peut étre vue clairement unique-
ment si lon se tient face a l'écran), faible luminosité. »

Protection Sécurité Magazine
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Le moniteur SMT-403
d’Hanwha Techwin est
doté d'un écran
a led 40 ou 19 pouces.
Il jouit d’une durée
de vie de 30000 heures

et d'un temps de réponse
compris entre 5 et
5,9 ms. Son taux de
contraste est de 1000 :
1en 19” et de 5000 :
1en 40”.

B Un élément essentiel

Mais pourquoi le moniteur est-il si important dans une
installation de vidéosurveillance ? « Si la qualité du moni-
teur est trop basse, l'image ne sera pas suffisamment claire
ou les couleurs de l'écran seront déformées. Quel que soit le
prix de la caméra, les performances de l'ensemble du sys-
teme de vidéosurveillance en seront considérablement ré-
duites, poursuit Lumen Liu. Bien que le prix d'un moniteur
ne représente qu'une petite partie de la valeur de l'ensemble
du systéme de sécurité, il est véritablement l'élément cen-
tral. Sans un bon, lutilisateur final ne pourra pas vision-
ner les images correctement. »

Partant de ce constat, un moniteur doit répondre a certains
critéres. « Chez Feeder, nous distribuions les solutions du
Japonais Eizo qui fabrique des moniteurs de qualité, congus
pour les infrastructures de vidéosurveillance, depuis plus de
cinquante ans, précise José Lazaro. Un moniteur digne de ce
nom doit étre doté d’'une dalle mate, anti-reflets. Il doit aussi
Jouir de certaines caractéristiques. On privilégiera, par
exemple, ainsi la technologie IPS, la plus qualitative, car elle
permet de restituer le plus de couleurs, tout en étant la plus
adaptée en termes dangle de vision puisquelle élimine les
pertes de contrastes sur les cotés de lécran. Il fau- @ @ @

Le 1°r Salon Online
sur la Sécurité et la Sareté !

e-salon-protectionsecurite.fr

PAROLE D'EXPERT

JOSE LAZARO

Responsable technique chez Feeder

«PENSEZ A VOS OPERATEURS
DERRIERE LEURS ECRANS ! »

«D’une maniere générale, les moniteurs ne font pas
toujours |'objet de la méme attention que celle
) ‘ | accordée au choix des caméras ou des unités
de stockage. Nous devons donc éduquer le marché.
Lorsqu’on explique a nos clients les raisons pour lesquelles
disposer de moniteurs dignes de ce nom est primordial,
ils comprennent assez vite. Il faut penser aussi aux problemes
de la lumiére bleue et faire en sorte de s'équiper
avec des moniteurs dotés d’une fonctionnalité de réduction
de cette lumiere. Lanti-scintillement, ou anti-flickering, est aussi
tres important. Ce scintillement peut apparaitre sur des écrans
LCD dans les basses lumiéres. Et certaines personnes sont
tres sensibles a ce scintillement qui peut les fatiguer. Il ne faut pas
oublier que I'opérateur est souvent tres proche des écrans.
Avec de mauvais écrans, ses yeux vont se fatiguer et une dalle
brillante, comme celle que nous privilégions pour nos télévisions,
va fatiguer I'opérateur.»

Le haut de gamme chez Eizo

Chez Feeder, vous pourrez trouver le moniteur Eizo FDS
2340 WIP (disponible en 23 et 46 pouces). Il s’agit d'un écran
IP qui se connecte directement dans I'environnement

des cameras afin de décoder, de maniére autonome, les flux
de 16 caméras, sans avoir besoin d'une unité centrale
puisqu'il suffit juste de le brancher sur le cable réseau.

Ainsi, ce moniteur est dédié au seul affichage des caméras
avec une interface dédiée a la visualisation. Autre atout

non négligeable de ce moniteur : étant indépendant

du reste de l'infrastructure, il ne constituera
pas une faille cyber...

OVSION 58] ONE
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Avenue de I'Europe , 77 184 Emerainville
Tel : 01 85 90 03 90 - info@provision-isr.fr
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vidéosurveillance

3 QUESTIONS A

LUMEN LIU

Business Development Manager chez Hikvision France

A quoi faut-il faire
attention pour choisir
des moniteurs adaptés

@ son réseau

de surveillance

et & ses caméras?

Il est primordial de choisir
un écran ayant la capacité de fonctionner
en continu 7 jours sur 7 et 24 heures

sur 24. Deuxiéme point important,

la résolution de I'écran. Par exemple,
dans les scénes complexes comme

les villes et la circulation, les caméras
utilisées sont dotées de la technologie 4K.

Il est donc préférable d’utiliser un moniteur
de méme résolution.

Pouvez-vous nous présenter la gamme

de moniteurs Hikvision et ses principales
caractéristiques et atouts par rapport

aux produits concurrents ?

Tous les moniteurs Hikvision peuvent
fonctionner 24 heures sur 24, 7 jours sur 7.
lIs offrent une résolution allant du Full HD
a la 4K et sont disponibles dans des tailles
allant du 19 au 65 pouces. Il existe

de nombreuses options. Nos écrans

et nos caméras ont été ajustés en couleur

pour donner une reproduction

plus réaliste de la scene. Les écrans 4K

de Hikvision peuvent améliorer

les performances globales d'un systeme
de vidéosurveillance. En plus

des moniteurs, nous proposons également
des murs d'images LCD et led pour

les grandes salles de surveillance

ou les centres commerciaux.

Nous avons notre propre solution
complete qui comprend un logiciel,

un décodeur, un contréleur, des supports
et des écrans. |l s'agit, aujourd’hui,

de la solution la plus rentable sur le marché.

® @ ® i aussi veiller a ce que le moniteur dispose de la
bonne comnectivité : port HDMI, Display port. Sur certains
écrans Eizo, on propose méme les port VGA et DVI pour qu’ils
puissent intégrer dans une installation un peu ancienne... Il faut
comprendre que les moniteurs ne sont pas des produits aussi ba-
siques qu’ils en ont lair et qu'un bon moniteur est un vrai conden-
sé de technologies. Dautres modéles disposent d’'un port USB
type C, lancé par Apple, quon retrouve dans les ultra-portables et
qui permet de réduire lencombrement des moniteurs. »

B Des caractéristiques essentielles

Un moniteur doit étre lumineux. Mais pas trop sous peine d’étre
a lorigine d’une fatigue visuelle pour l'opérateur. « Il doit étre
doté d’'une fonction qui permet dadapter automatiquement la
luminosité de lécran en fonction de lenvironnement lumineua.
A Pinstar de ce que peuvent faire aujourd’hui tous les smart-
phones, insiste José Lazaro. On veillera aussi a ce que les écrans
ne soient pas trop brillants. Il faut éviter les dalles trop agres-
sives pour les yeux. On pourra aussi choisir des moniteurs équi-
pés de speakers en face avant afin de permettre a lopérateur, d’'un
PC de télésurveillance par exemple, de pouvoir disposer d’un re-
tour audio. » Avant de poursuivre : « Il faut raisonner en termes
d’ergonomie. Dans les PC dotés de murs décrans, il faut choisir
des moniteurs sans bords ou aux bords tres réduits afin de pou-
voir disposer d’'une configuration multi-écrans uniforme, sans
rupture entre les différents écrans. »

Les moniteurs Hikvision,
incroyablement résistants,
sont spécialement congus

pour les environnements de
sécurité et de centres de controle.

Dotés d'écrans professionnels et
d'une clarté dimage exceptionnelle,
ces moniteurs sont parfaitement
adaptés a tous les besoins
de surveillance, 24 h/24 et 7 j/7.
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Enfin, n'oubliez pas de demander I'avis de vos opérateurs, leur
ressenti. Eux seuls pourront vous dire, si, a I'usage, tel ou tel
moniteur leur convient, leur permet deffectuer leur travail
dans de bonnes conditions, sans trop de fatigue visuelle... m

LE POINT DE VUE
D°'UN FABRICANT

JEAN-GUILLAUME SIMON

Pre-Sales & Technical Manager chez Hanwha
Techwin France

4 9 «UN BON MONITEUR
N’'EST PAS UN LUXE! »

«On constate trop souvent que certains
installateurs et utilisateurs essayent de rogner
N leur budget pour des matériels pourtant tres

importants comme les moniteurs. Or, disposer de moniteurs
de bonne qualité n'est pas un luxe inutile. Ne serait-ce que
pour assurer un certain confort a I'opérateur devant les écrans.
On doit donc veiller a ce que les moniteurs integrent un certain
nombre de caractéristiques. Premierement, il ne faut pas
oublier gu'ils vont fonctionner 24 h/24 et 7 j/7. lls doivent donc
jouir d’'une durée de vie étendue. Chez Hanwha, nos moniteurs
40" et 22" ont une durée de vie de 30000 heures. Il faut aussi
faire attention a la consommation pour qu’elle ne soit pas trop
élevée. Nos moniteurs consomment 24 et 60 Watts maximum.
Le contraste est aussi trés important, ainsi que leur temps
de réponse. L'angle de vue est aussi primordial.
Nous proposons ainsi des écrans avec un angle de vue de prés
de 180°. Enfin, ils doivent disposer d'une bonne luminosité.
Notre gamme répond a ces critéres. Par ailleurs, je tiens
a souligner que, d'une maniere générale, nos moniteurs
sont garantis trois ans, avec la possibilité d'une extension
a cing ans pour nos partenaires Step, soit une garantie
équivalente a celle que nous appliquons a nos caméras. »
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Intelligent Video Analytics

VideoManager
3D Technology

Intelligent Video Management Software

La solution idéale pour la poursuite
automatique des objets détectés

IPS VideoManager 3D VMS aide votre personnel de sécurité a
gérer les incidents graves.

Le systeme vidéo suit I'objet détecté en le passant
automatiquement d'une caméra a l'autre.

Pas besoin pour I'opérateur de controler manuellement les
caméras PTZ, les opérateurs du systeme peuvent travailler bien
plus efficacement.

--?.
Securiton GmbH r@‘..;.-E]
IPS Intelligent Video Analytics !‘E.t:'l"-_l
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www.ips-analytics.com E:;‘f




controle d'acces

Reconnaissance faciale
t biomeétriedel '
et piometrie ae ia main,
ne croissance encore timide
Bien que les applications de reconnaissance faciale sur smartphone
et sur le Web aient popularisé la technologie, son utilisation pour
le contrble d'accés reste extrémement faible. Quant aux lecteurs
biomeétriques de la main ou des empreintes digitales, leur usage reste
cantonné aux zones sensibles des entreprises.
ur mille lecteurs de badge vendus dans le
monde, cing sont des lecteurs biométriques,
indique Baudoin de Genouville, directeur Tl e ieda e T e
général de Suprema Systems. Et sur ces cing de reconnaissance faciale
lecteurs, dans 95 % des cas, il s’agit de lec- développé par Suprema, et gréace
teurs dempreintes digitales. La seconde és‘:“féf_f‘esse"' quatre cosurs
. . . . A g z haut de gamme,
technologie biométrique qui comnait une FaceStation 2 offre les services
Jforte croissance dans le monde est la reconnaissance faciale. de reconnaissance faciale !
Ce sont sur ces deux technologies, qui présentent des caracté- les plus rapides au monde : 5

jusqu'a 3000 reconnaissances
par seconde !

ristiques particuliérement intéressantes pour le controle d’ac-
ces, que Suprema a décidé de se focaliser. »

En controle d’acces, la légitimité d’une personne repose sur les
facteurs d’authentification bien connus : ce que je possede (une
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STEVEN COMMANDER

Director, Design In and Specification Sales chez HID Global

« QUEL QUE SOIT LE LECTEUR, LE PORTEUR DOIT GARDER
LA MAITRISE DE SES DONNEES »

«Les technologies biométriques restent une niche dans le contréle d’accés, méme si on percoit une tendance
trés nette a la hausse. Pour l'instant, les technologies de reconnaissance faciale induisent encore trop de rejets

pour étre utilisées largement dans le contréle d’acces. Ce n’est pas forcément un probléme, si I'on doit si reprendre

a trois fois pour allumer un smartphone. En revanche, pour le controle d’acces, au sein duquel les utilisateurs

attendent de la fluidité, cela peut étre un frein, notamment pour un acces tres emprunté. Le lecteur d’empreinte
multispectral (réseau veineux et empreinte digitale en surface) que nous avons développé apporte un moyen d’authentification
trés forte, avec un taux de faux positif trés bas (0,3 %). Encore réservée aux zones sensibles des entreprises (salle informatique,
laboratoire, etc.), cette technologie suscite de plus en plus d'intérét, car elle combine la sécurité d'une forte authentification et

une simplicité d’emploi, tout en étant conforme au RGPD. Toutefois, nous restons attentifs a I'évolution du marché et des technologies. »

clé, un badge, un passeport), ce que je sais (mot de passe, code)
et enfin qui je suis grace a un élément indissociable de ma per-
sonne (visage, main, empreinte, iris). Or si cette derniére
couche biométrique d’identification reste tres forte et ne peut
ni se transmettre ni se modifier, son utilisation est a double
tranchant. Facile pour I'utilisateur qui posséde toujours 1'é1é-
ment biométrique avec lui, elle est trés fiable et confirme de
maniére quasi certaine 1'identité des personnes. En revanche,
c’est une donnée permanente et durable dont on ne peut se dé-
faire - contrairement a un badge ou a un code. Pour éviter une
utilisation malveillante ou détournée des données biomé-
triques a I'insu de son propriétaire, la Cnil - en accord avec le
RGPD - a décidé que l'utilisation des systemes biométriques
doit étre strictement encadrée.

B Trouver le bon gabarit

Lentreprise qui souhaite utiliser un controle d’accés biomé-
trique doit en démontrer la nécessité absolue en précisant ce qui
justifie le recours a ce niveau d’authentification (détention de
substances dangereuses, armes, manipulations d’objets a forte
valeur, acces a des fonds ou a des travaux de recherche sensibles,
etc.). Les systemes biométriques utilisent des mesures de carac-
téristiques morphologiques qui sont mémorisées sur des gaba-
rits. Le réglement type de la Cnil liste trois différents types de
gabarits, en fonction de la facon dont les donnéesdes @ @ @

Fujitsu PalmSecure truedentity
est une solution d'authentification
multifactorielle qui combine
la technologie PalmSecure
de numérisation des veines
de la paume avec trudentity, une
solution d’authentification ultra-
sécurisée. Ce systeme permet
une authentification sans équivoque
et protége de maniere fiable I'acces

aux espaces physiques, aux systémes
ou aux informations sensibles. Fujitsu
PalmSecure truedentity convient
aussi bien aux services en ligne
qu'aux systémes de gestion d'identité
logique ou physique de contrdle d'acces.

Keopass, la clé
biométrique universelle

Keopass est une clé qui comporte un lecteur d’empreinte
derniere génération, avec analyse biométrique intégrée

et communications chiffrées en AES. Universelle, cette clé
peut fonctionner avec n'importe quel de terminal (fixe ou
mobile) équipé en Bluetooth ou en USB, et d’OS (Windows,
Mac, iOS, Android, Linux, Chromebook, etc.). En fonction
de la version de KeoPass, elle garantit une authentification
forte aux acces logiques, avec ou sans verrouillage
automatique, aux acces physiques (batiments,
équipements, etc.) ou les deux. Simple a déployer

et a utiliser, elle ne nécessite aucune installation d'applications
ou de pilotes. La clé biométrique KeoPass existe en deux
versions : acces logique uniquement (génération et saisie
de mots de passe a partir des empreintes digitales) ou accés
logique et physique (via lecteur RFID/NFC existant ou
passerelle BLE dédiée) avec sécurité biométrique intégrée.
La clé Keopass est conforme aux recommandations

de I'Anssi et de la Cnil pour le renforcement de vos politiques
de mots de passe dans le cadre de la RGPD notamment.
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Déployé dans de plus en plus d'aéroports, le systeme de contréle
d'acces par reconnaissance faciale Parafe est aussi celui
dont l'acceptation est la meilleure parmi la population francaise.

@® @ @ personnes sont stockées. Dans le gabarit de type 1,
l'individu concerné est le seul a détenir le gabarit — et donc ses
données personnelles - sous la forme d'un badge. Pour le type 2,
le gabarit est stocké dans une base de données collective, mais
les données sont cryptées. Elles ne pourront étre lues que sur
intervention du salarié concerné, viala présentation d'un badge
ou le renseignement d'un mot de passe. Enfin dans le type 3, les
gabarits de tous les salariés sont contenus dans une base centra-
lisée, et le salarié n'a pas a présenter de badge ou de code d'acces
pour s'authentifier. Selon la Cnil, le gabarit de type 1 est a privi-
légier, car il limite le risque d'accés non autorisé aux données
biométriques de la personne. « Le systéeme de stockage sur badge
individuel, remarque Baudoin de Genouville, favorise la techno-
logie dempreintes digitales. Une empreinte nécessitera 300 oc-

LA CNIL A RETOQUE DEUX
PROJETS DANS DES LYCEES

Le 17 octobre dernier, les membres de la Cnil se sont
prononcés sur une expérimentation qui prévoyait

le recours a la reconnaissance faciale a I'entrée de deux
lycées de la région Paca.

La solution envisagée avait fait I'objet d’'une analyse
d'impact relative a la protection des données (AIPD)
par la région Paca et les deux lycées expérimentateurs.
Aprés un examen attentif du projet, la Cnil a considéré
que ce dispositif concernant des éléves, pour la plupart
mineurs, dans le seul but de fluidifier et de sécuriser
les accés n'apparaissait ni nécessaire ni proportionné
pour atteindre ces finalités.

En effet, les objectifs de sécurisation et la fluidification
des entrées dans ces lycées peuvent étre atteints

par des moyens bien moins intrusifs en termes de vie
privée et de libertés individuelles, comme par exemple
un controle par badge.
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Le lecteur d'empreintes digitales
iCLASS SE RB25F est un lecteur/
controéleur robuste, polyvalent
et puissant qui répond
aux besoins élevés en matiere
de contrdle d'acces physique.
Sa précision et sa rapidité
de lecture des empreintes offrent
un confort inégalé
pour les utilisateurs : en moins
d'une seconde, I'empreinte
est vérifiée, réduisant
considérablement les délais
de traitement et donc les attentes
qui accompagnent souvent
d'autres solutions biométriques.
Grace a son capteur multispectral,
le lecteur iCLASS SE® RB25F
permet de capturer des images
a la fois a la surface et sous
la surface de la peau, de sorte que
tous les types d’empreintes digitales puissent étre lus rapidement et
de maniére fiable quelles que soient les conditions météorologiques
(humide, sec, etc.) ou I'aspect du doigt (sale, ridé, etc.).

Ce lecteur integre également une détection du vivant pour éviter
la fraude au doigt coupé. Il valide aussi en temps réel que
I'empreinte digitale n'est pas falsifiée. L'appareil est également
livré avec la fonctionnalité de « doigt sous la contrainte » (seconde
empreinte digitale affectée a une fonction «alerte» par exemple),
ainsi qu'une protection optique intégrée qui envoie une alarme
automatique en cas de tentative d'arrachement du lecteur.

tets et un visage en infrarouge trois kilos octets s’il est compres-
sé. Non compressé, il faudra compter plus de 90 kilos octets, et
donc envisager un gabarit de type 3. »

B Reconnaissance de la main

en perte de vitesse

Les lecteurs de reconnaissance du contour de la main - essen-
tiellement le lecteur Handkey — semblent en perte de vitesse. Ils
ont pourtant une utilisation encore assez importante pour l'ac-
ces aux restaurants scolaires avec les solutions d’Alise. Une autre
utilisation a émergé avec les situations de migrations internatio-
nales : Paccés dans des camps de réfugiés. Il a ainsi été mis en
place au camp d’accueil provisoire de Calais. Fujistu a pour sa
part un lecteur des veines palmaires qui trouve des débouchés
dans les data centers et des zones hautement sécurisées.

B Lecteurs d’empreintes digitales a la hausse
«En cas de besoin de gabarit de type 1, c’est une solution idéale,
car a peine 0,1 % de la population posséde des empreintes digi-
tales qui ne peuvent pas étre lues par un lecteur Suprema, sou-
ligne Baudoin de Genouville, le directeur général de Suprema.
Lempreinte ne change pas au cours du temps et le nombre de
rejet est tres faible. Aujourd'hui, on trouve des lecteurs tres ro-
bustes qui peuvent étre placés en extérieur. »

B La reconnaissance faciale,

tendance mais encore peu utilisée

La reconnaissance faciale est séduisante pour son coté «Fric-
tionless ». Toutefois, elle reste encore lente (de deux a quatre
secondes par personne, selon le lecteur) et induit beaucoup de
rejets. C’est aussiune technologie encore cheére, autour de 1 000-
1500 euros le lecteur. De plus, elle nécessite de bonnes condi-
tions de luminosité et il n’y pas encore de lecteur avec des certi-
fications IP (65 ou 67) pour un usage extérieur. W
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Reconnaissance faciale,
60 % des Francgais
attendent un cadre
protecteur et clair

Quelle perception ont les Francgais de la reconnaissance
faciale? En novembre dernier, l'institut [fop a mené une enquéte
pour le think tank Renaissance numérique, aupres d'un échantillon
de 2000 personnes représentative de la population francaise.
Il en ressort une forte notoriété de la reconnaissance faciale,
malgré un faible déploiement des usages : 88 % des répondants
ont déja entendu parler de la reconnaissance faciale,

et 57 % estiment savoir précisément de quoi il s'agit.

Quand ils sont usagers, les sondés ont plutot confiance

dans ces technologies, avec des taux de confiance supérieurs
a 70 % quel qu’en soit 'usage. A noter que les usages

qui recoivent le plus d'avis favorables, correspondent

a ceux les plus déployés, a savoir le contréle aux frontiéres

et le déverrouillage du smartphone ou d’applications sur celui-ci.
Il semblerait que la perception positive repose avant tout

sur la praticité de ces technologies. Si I'acceptation est bonne
pour des applications relevant de la police et de la justice,
respectivement 70 % et 65 % de taux de confiance,

les Francais sont plus méfiants vis-a-vis des usages
commerciaux : seuls 44 % des sondés estiment ces usages
acceptables, et a peine 38 % estiment avoir confiance

dans les entreprises privées pour utiliser de maniére
responsable la reconnaissance faciale. Enfin, la protection

de la vie privée et |'atteinte aux libertés fondamentales

sont les principales inquiétudes. 60 % des Francais expriment
une attente forte pour un cadre protecteur clair et estiment
que cette mesure est prioritaire et 22 % souhaitent

un moratoire avant toute décision de déploiement tant que
les conséquences de la technologie n‘ont pas été mesurées.
Les usages n'étant pas encore tres déployés, cette enquéte
invite ainsi a prendre le temps d'un débat.

Suprema BioLite N2
est un terminal Suprema
externe d'empreintes
digitales de deuxiéeme
génération qui fournit
des fonctionnalités
complétes de controle
d'acces et de temps/
présence, basées
sur la nouvelle plateforme
de technologie et
de sécurité biométrique
de Suprema. BioLite N2
offre des performances
et une sécurité de pointe
grace au tout dernier
algorithme d'empreintes
digitales de Suprema, associé
au plus performant capteur
d'empreintes digitales au monde. Abrité dans son boitier IP67
robuste, BioLite N2 ajoute une pointe de flexibilité a la conception
de systémes grace a la technologie de lecture RFID multiCLASS.
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Dans le monde de la serrure, la tendance est plus que jamais

a I'autonomie en énergie, au sans fil et a la dé
des clés. La preuve!

matérialisation

" SMARTHANDLE AX — SIMONS VO
SERRURE NUMERIQUE

SS

La nouvelle plaque-béquille SmartHandle AX de Simons Voss est
le premier produit de la génération AX (Advanced Xchange).

Sa structure modulaire, son design particulierement adapté aux batiments

modernes et son autonomie optimisée font de la SmartHandle AX
LA solution pour les portes intérieures. Les utilisateurs pourront
également bénéficier des fonctionnalités Bluetooth Low Energy (BLE)
et Phone2Door disponibles en 2020.

La plaque-béquille SmartHandle AX s’appuie sur des contréleurs modernes

ultra-performants (32 bits) et sur une architecture de sécurité intrinseque
(ISA), basée en permanence sur le «Secure Element» qui constitue I’ADN
du produit. Le nouveau systéme d’exploitation Axeos facilite

la programmation des cartes ou des transpondeurs qui s’effectue

en quelques secondes.

Cette nouvelle béquille sur rosace compléete la gamme des poignées
SmartHandle Simons Voss et facilite le remplacement des poignées
mécaniques existantes, également sur rosace.

La modularité, une robustesse dédiée pour un usage intensif, la compatibilité

avec les produits de premiere génération, l'installation sans percage,

une autonomie plus importante (jusqu’a 300000 manceuvres),

une certification sur les portes coupe-feu et la possibilité de manipuler

la béquille et de programmer les accés a I'aide d’un smartphone via
Bluetooth Low Energy «BLE Ready» font de la SmartHandle AX un produ
évolutif et pérenne.

it

./ AIRKEY - EVVA
. POUR UNE GESTION DES CLES INGENIEUSE

Le cylinder AirKey permet d'ouvrir les portes avec son smartphone,
d'attribuer des clés par SMS et d'organiser tres simplement en ligne
l'ensemble de votre installation de fermeture.

Les avantages d’AirKey : envoyer des clés sur des smartphones
par internet, application et gestion online gratuites, idéal

pour les petites installations de fermeture jusqu'aux installations
complexes, qualité de produit et sécurité des données d'Autriche

Le cylindre AirKey convient pour lintérieur et pour l'extérieur.

Equipé d’'une protection anti-percage et anti-arrachage, d'un frein

de rotation et d'un «Secure Element» intégré pour la sauvegarde s(re
des données, il est le produit central de la sécurité au sein du systéme
AirKey. Grace a sa conception modulaire, le cylindre peut étre monté
et adapté en longueur de maniére trés simple.

La gamme est complétée par : le cylindre Hybrid qui combine
électronique et mécanique; la batteuse a came AirKey pour les cases
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postales, les armoires de classement et les armoires a pharmacie;

le lecteur mural AirKey (utilisable a l'intérieur et a I'extérieur) qui,
combiné a son unité de contrdle, est approprié pour la commande
fiable d'éléments de verrouillage électroniques de portes coulissantes
et battantes, en tant que commande d'ouverture électronique.

Protection Sécurité Magazine

© DR

© DR



© DR

Le 1°r Salon Online "|
sur la Sécurité et la Streté !

e-salon-protectionsecurite.fr

/1L0Q S70-/LOQ

LE VERROUILLAGE ELECTRONIQUE GREENTECH SANS BATTERIE

iLOQ S10 est un systeme de verrouillage autonome en énergie,
strictement sans cablage et sans batterie, ni dans la clé ni dans

le cylindre. Ce systéme révolutionnaire récupére I'énergie générée

lors de l'insertion de la clé. Cette solution écologique et économique

ne nécessite aucune maintenance et minimise les co(ts d’exploitations
des serrures. iLOQ S10 résout les problemes de copie ou de perte de
clés. La programmation des clés et des cylindres s’effectue depuis le
logiciel iLOQ S10 Manager (ajout, modification et suppression des droits
d'acces). Les clés perdues peuvent étre blacklistées, puis reprogrammées
si elles sont retrouvées. En bref, iLOQ remplace les organigrammes

de clés mécaniques par une gestion électronique des acces.

 SMARTAIR — JPM

NOUVEAU CYLINDRE A BOUTON

Ce nouveau cylindre a bouton SMARTair de JPM est un systéme
de verrouillage sans fil congu pour tout type de portes (verre,
aluminium ou bois) pour lesquelles l'installation d’une béquille est
difficile. Il permet de remplacer rapidement un cylindre mécanique
par un cylindre avec acces électronique controlé en temps réel,
sans percage, ni cablage.

Partie intégrante du systéme de contréle d’acces SMARTair,

le nouveau cylindre a bouton est une solution intelligente a lecteur
RFID intégré, plus résistante encore aux intrusions, compatible avec
la solution de contréle d'accés via smartphone SMARTair Openow.
Il peut étre combiné aux autres solutions SMARTair pour faciliter

la gestion d’acces et la circulation dans les lieux de travail. Alimenté
par piles, il permet de choisir entre plusieurs systemes, ou méme
de combiner plusieurs options : Wireless Online (autonome en temps
réel sans fil), Update On Card (autonome en réseau virtuel,

mise a jour par badge), Offline (autonome hors ligne), Stand Alone
(autonome sans poste d’administration).

Communication sécurisée : identifiant, mot de passe et Token
administrateur pour sécuriser la connexion; cryptage des données :
chiffrement AES-256 de toutes les communications; autorisation

de déverrouillage : authentification réciproque entre le cylindre et la clé.
Capacité : 1000000 cylindres, 32000 clés, 1000 administrateurs ;
16000 derniers événements stockés par cylindre; etc.

- CARACTERISTIQUES :

e Cylindre modulaire (30 a 100 mm) et reprogrammable.

o Certifié EN15684, Vds et SKG***.

® Remontée et stockage des 500 derniers événements (sans pile).

® Protocole sécurisé SHA-1 pour la communication entre la clé

et le cylindre.

® Programmation et gestion des acces, via le logiciel SaaS,

iLOQ S10 Manager, hébergé sur serveur cloud ISO/IEC 27001 : 2013.

SERRURES ELECTRIQUES ABLOY*®

D
Laréférence i
pour la haute
sécurité

Plus d'informations - weww.abloy.fr

-
-
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Les obstacles physiques:
pas si rustiques que ¢ca

Plus que jamais, les obstacles physiques sont des éléments
incontournables pour sécuriser certains sites et lutter contre
les tristement célebres voitures-béliers. Pour cela, ils doivent faire
preuve d'une résistance éprouvée et étre, malgré leur robustesse,

I'objet de certaines attentions.

es obstacles physiques, pour extérieur ou inté-
rieur, ont le vent en poupe. Qu’il s’agisse de
herses, de bornes escamotables, de roadbloc-
kers... ils permettent de limiter les flux de per-
sonnes ou de véhicules, de délimiter des zones
interdites aux voitures, d’interdire I'accés phy-
sique a un site. « Jusqua il y a peu, les obstacles
physiques comme les bornes, escamotables ou pas, étaient plutot
utilisés dans une logique de circulation, pour délimiter une zone
interdite aux véhicules, par exemple, et réservée aux piétons. Et
sefondaient dans leur environnement, explique David Andrieux,
responsable secteur chez Faac France. Aujourd’hui, et compte
tenu du contexte que nous connaissons tous, les gammes évoluent
et sont complétées par des produits plus lourds, plus résistants
aux impacts d une voiture-bélier. On se situe donc plus dans une
logique de lutte contre le terrorisme et de sécurisation de zones. »
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B Un marché porteur

Depuis les attentats qui ont frappé la France, les obstacles
physiques, qui étaient jusqu'alors principalement utilisés
pour délimiter des zones dans les villes ou protéger des bati-
ments officiels et autres ambassades..., se répandent dans les
villes pour lutter contre les voitures-béliers.

Un des exemples les plus célébres est évidemment la tour Eif-
fel puisque, pour protéger le public d’'une éventuelle attaque
terroriste, outre la paroi de verre qui ceint désormais le mo-
nument, a été installé un dispositif de protection anti-véhi-
cule-bélier avec l'implantation de bornes sur les deux axes
routiers qui bordent la tour.

«Les obstacles physiques étaient trés appréciés dans les villes
pour créer des zones piétonnes, par exemple, poursuit David
Andrieux. Et les obstacles durcis, plus lourds et résistants
étaient plutot réservés aux sites Seveso, aux OIV, a certains
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FirstLane d’Automatic Systems

Le FirstLane est un couloir rapide qui s'integre parfaitement

dans n'importe quel type d'environnement. La gamme FirstLane
comprend deux modeles : le FirstLane 960 et le FirstLane 970.
Tous les deux offrent les mémes caractéristiques et
fonctionnalités. La seule différence concerne la largeur

de passage. Avec son systéme de détection Diras (Detection
Infra Red Automatic Systems), FirstLane peut suivre les utilisateurs
tout au long du couloir, en assurant leur sécurité pendant
I'ouverture et la fermeture des obstacles. Grace a ses rayons IR
multidirectionnels et algorithmes prédictifs, il analyse et anticipe
la taille, la position, la vitesse et la direction de I'utilisateur

a l'intérieur du couloir. En outre, il reconnait facilement les fraudes
et les passages intrusifs.

batiments officiels. Aujourd’hui, on est clairement dans une
logique de déploiement pour répondre a la menace terroriste
et sécuriser lespace public. » Compte tenu des besoins expri-
més actuellement, de nombreux fabricants, a I'instar de Faac,
completent leurs gammes avec des produits plus résistants afin
de pouvoir adresser ces nouveaux marchés.

B Pas si simples a installer

Les obstacles physiques installés en périphérie ou en périmé-
trie des sites sont des matériels robustes. Normalement trés
résistants. Mais cela ne veut pas dire qu’ils ne requiérent pas
un minimum d’attention comme le conforme Loup Blanpain
de Saint-Mars, gérant de Travaux Généraux de 'Ouest (TGO) :
« Les obstacles physiques pour extérieur sont des solutions rus-
tiques, robustes qui mécessitent cependant un minimum de
compétences en matiére d’installation et de maintenance. Ain-
si, lors de létude du site et lanalyse des risques préalables a
Uinstallation, il faudra prendre en compte certains points qui
vont avoir une influence sur le choix du matériel. Je pense, par
exemple, a la configuration de la voirie. Si la voie d’acces au site
est droite, elle favorisera la prise de vitesse du véhicule. Il fau-
dra donc déployer des moyens, comme des chicanes fixes, qui
permettront de casser la vitesse du véhicule. »

11 faudra aussi faire attention au type d’utilisation et au fonc-
tionnement de l'obstacle : un usage domestique nécessite des
solutions moins lourdes que la protection d’un site industriel ou
tertiaire. On veillera aussi, pour les solutions qui sortent du sol,
a mettre en place une signalisation adéquate avec asservisse-
ment pour, dune part, avertir du fonctionnement @ @ @
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LE POINT DE VUE
D'UN FABRICANT

JEROME MUROLO

Responsable commercial chez Amco

«NOUS FAISONS
SUBIR A TOUTES
NOS SOLUTIONS
UN DOUBLE CRASH TEST. »

«Amco, fondée en 1992, concoit,

< développe, fabrique et teste des obstacles
physiques depuis 2005. A I'origine, notre coeur de métier
c'était les bornes automatiques ou mécaniques, les bornes
escamotables pour les forains et les bornes citoyennes,
devenues aujourd’hui les bornes arrét-minute. En 2002,
nous avons fourni a la tour Eiffel huit bornes automatiques
de controle d’'acces. Puis, suite aux attentats de Londres
en 2005, nous avons été sollicités pour développer
une borne escamotable permettant de sécuriser les accés
de I'esplanade de la tour Eiffel. Nous avons ainsi congu
et développé, a partir d'un cahier des charges précis,
une premiere borne résistant a un impact d’un véhicule
de 6,8 tonnes lancé a 80 km/h. Deux lots de cinq
de ces bornes ont ensuite été déployés, en 2006, sur le site.
Depuis, nous avons étoffé notre gamme de bornes
puisqu’elle se compose désormais de huit bornes
automatiques qui ont toutes subi avec succes nos doubles
crash tests. C’est-a-dire qu’elles fonctionnent toujours
apres le premier impact. Il n'est pas tres compliqué
de détruire un véhicule avec une borne escamotable.
Mais il est beaucoup plus complexe de concevoir un produit
qui permettra de maintenir le niveau de sécurité d'un site
aprés un premier impact ou un second. »

COTE SOLUTIONS

Jusqu'a 80 km/h chez Faac

Faac propose deux bornes
escamotables — modeles J355
HAM30 J355 HAM50 —

trés similaires a premiére vue.
Elles ne se différencient,
principalement, que par leur capacité
d'arrét. La J355 HAM5O (certifiée
selon les normes PAS 68 : 2013

et IWA 14-1 : 2013) est en mesure
d’arréter un camion de 7,5 t, lancé

a 80 km/h, dans des configurations

a une seule unité. La J355 HAM30
(certifiée selon la norme ASTM
F2656-07), quant a elle, peut stopper
un véhicule de 6,8 t lancé a 50 km/h,
dans des installations
a une seule unité.
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LE POINT DE VUE D'UN FABRICANT

PHILIPPE LOUBOUTIN

Commercial grands comptes IDF-Ouest chez Magnetic Autocontrol

«RAPIDITE ET ESTHETISME. »

«Nous sommes une filiale du groupe Faac. Nous concevons et commercialisons des barrieres pour véhicules
et obstacles pour piétons dans le monde entier. Des marchés particulierement porteurs en ce moment. Nos produits
sont destinés au controle des véhicules et des piétons pour des sites sensibles comme les aéroports, les ports, les stades
et les métros. Notre gamme se compose d’obstacles physiques, de barrieres levantes, de bornes escamotables,
de couloirs rapides, de portillons motorisés, de tripodes... Outre la vente de produits, nous sommes capables de réaliser
C une expertise des sites, d’étudier leurs risques afin de leur proposer la solution la plus pertinente. En effet, comme

dans le contréle d'accés, en matiére d'obstacles physiques, il faut savoir arbitrer entre la sécurité et la fluidité des flux. Un tripode,

par exemple, sera moins rapide qu’un couloir rapide. Il faut aussi tenir compte des contraintes du site et de la population qu’il accueille.

La tendance actuelle en matiére d'obstacles physiques est clairement a la rapidité de passage et a un travail sur I'esthétisme.

C’est cette approche qui nous a conduit a concevoir nos couloirs rapides FlowMotion avec le designer italien Pininfarina. »

COTE SOLUTIONS

FlowMotion de Magnetic
Autocontrol

FlowMotion, le dernier-né de la gamme de couloirs rapides
de Magnetic Autocontrol, a été congu en partenariat

avec un des grands noms du design mondial : Pininfarina.
Fabriqué en polyméres, et non en Inox, FlowMotion

se caractérise donc par un design ultra-soigné mais aussi
par son caractére «durable» car il est entierement recyclable.

COTE SOLUTIONS

Herse escamotable lourde
TKB chez TGO

La herse TKB est composée de robustes poincons d’acier pleins
d'épaisseur 20 mm espacés de 200 mm qui sortent du sol

de 450 mm et agissent comme un obstacle escamotable,

pour empécher le passage des véhicules non autorisés.

Quand les pointes sont sorties, la herse peut bloquer tout type
de véhicules jusqu’a une vitesse d’environ 80 km/h.

® ® ® dclaborne, parexemple, et, d’autre part, faire fonc-
tionner la borne ou la herse en coordination avec le portail.
«Lors de Uinstallation, on veillera aussi a la pente de la voirie,
ajoute Loup Blanpain de Saint-Mars pour sassurer que le drai-
nage se fait bien ou pour éviter que la tranchée ou le trou dans
lequel disparait l'obstacle ne soit rempli par des déchets, des
JSeuilles mortes, de leau stagnante... car Uentretien de ce type de
solution est assez complexe. »

B Rustiques mais complexes

Lors de l'installation, on fera aussi trés attention a I'environ-
nement dans lequel vont étre installés les obstacles. En sur-
face et en sous-sol. Il faut adapter le type d'obstacle aux ré-
seaux présents dans lenvironnement. Qu’il s’agisse des
réseaux pluviaux, téléphoniques, gaz ou électriques. « L’ins-
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tallation de certaines bornes peut nécessiter des travaux de
génie ctvil a des profondeurs assez importantes. Jusqua deux
metres pour certaines bornes, poursuit le gérant de TGO. Si on
ne prend pas certaines précautions, on peut donc tomber sur
un réseau enterré et labimer. »

Un autre conseil : pensez a I'environnement immeédiat de la
borne, de la herse... Il serait dommage de vous équiper avec un
systéme coliteux et résistant, alors que le reste de votre en-
ceinte ne serait constitué que d’une simple barriére... qui sera
tres vite identifiée comme la faiblesse de votre installation
périmétrique physique.

Respecter certaines régles en matiere de maintenance est égale-
ment primordial. Ces matériels sont plus coliteux qu'une simple
barriére automatique. Par ailleurs, ils induisent des cofits en
matiére de génie civil. On veillera donc a bien les @ @ @
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COTE SOLUTIONS

ALE A25-100-C80:

le « monstre» d’Amco

En matiere de borne escamotable, la ALE A25-100-C80

est sans doute ce qui se fait de mieux actuellement. En effet,
cette borne du Frangais Amco a subi, comme ses petites
sceurs, un double crash test avec un camion de 12 tonnes
lancé a 80 km/h. Elle a non seulement stoppé le véhicule
mais aussi fonctionner a nouveau. Du jamais vu!

© DR

LE POINT DE VUE
D'UN FABRICANT

DAVID ANDRIEUX

Responsable secteur chez Faac France

«LA MAINTENANCE EST TRES
IMPORTANTE. »

«Ces matériels ont un co(t certain.

A I'achat, d’une part, mais aussi lors de leur installation
en raison des travaux de génie civil gu’ils nécessitent.
Par conséquent, il faut les maintenir correctement afin
d'éviter qu’ils ne se détériorent trop vite. Les obstacles
escamotables sont enterrés. lls requierent donc une
maintenance curative, ne serait-ce que pour nettoyer

le systeme de drainage qui peut étre rempli de feuilles
mortes, de saletés et autres détritus. Il faut sortir la borne
au moins une fois par an pour nettoyer le puits perdu.
Par ailleurs, lors du choix du matériel, on veillera a choisir
une solution adaptée a la population du site. Sur un site
Seveso, chez un OIV..., on peut déployer une solution
un peu contraignante en matiére de gestion des flux.
Les gens y acceptent les regles de sécurité

et en comprennent le bien-fondé. En revanche,

sur un site tertiaire ou industriel, on rencontre parfois
des populations qui respectent moins les régles,

feront le “petit-train”, seront pressées... On choisira

une solution qui permet d'assurer une fluidité suffisante
pour que l'obstacle ne devienne pas une contrainte. »
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Thématique :

LA PLACE DU DIRECTEUR
SECURITE DANS LE CONTINUUM
DE SECURITE

Rencontrez et échangez avec pres de
250 Directeurs de la Sécurité/Siireté
de grandes entreprises publiques et
privées lors d'une soirée d'exception

Au Gala 2019 ils étaient :

412 participants
18 500 personnes sur les réseaux sociaux

I www.gala-securite.com I
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«
2 QUESTIONS A

Gérant de Travaux Généraux de I'Ouest

Quels sont les points de Donc exposés, non seulement aux des zones de pincement. Il faut que
vigilance quand on installe  intempéries, mais aussi a I'"humidité du sol. ces zones soient protégées afin d’éviter
un obstacle physique ? Ces matériels doivent donc étre protégés qu’un pied ne soit malheureusement coincé

Malgré la résistance contre la corrosion, non seulement dans cette zone lors de la fermeture

éprouvée de ce type pour leurs composants externes, mais aussi  de la herse. On veillera aussi a installer

de matériel, on doit veiller pour tout ce qui est enterré. un feu rouge-vert. En cas d’incident,

a respecter certaines regles le franchissement du feu rouge permet
d’installation — car mal posé, |'obstacle Lors de l'utilisation de ces matériels, de dédouaner I'exploitant du site.
durera a peine cing ans — et de maintenance. @ quoi doit-on faire attention?

Par ailleurs, il ne faut pas oublier que les Sur les herses, par exemple, ily a
obstacles escamotables vont étre enterrés. de nombreux points de cisaillement et

@ @ @ cntretenir. « Ce sont des matériels qui peuvent avoir
des rythmes de fonctionnement assez élevés, conclut Loup

LE POINT DE VUE
Blanpain de Saint-Mars. On doit donc les vérifier au moins deux D ,U N / N TE G R A TE U R
Jfois dans lannée. Cela suppose de démonter le systéme, de sortir

la borne, pour vérifier lUétat de Uinstallation. Il faudra a cette oc- FRANCOIS VEDRINE
casion fermer la voie. On ne peut donc pas se permettre davoir Directeur général de DEF Siireté
un obstacle capricieux, fonctionnant mal et nécessitant d’inces- 7
« PRIVILEGIER

santes inspections ou réparations. » M
PLUSIEURS NIVEAUX
D'OBSTACLES

COTE SOLUTIONS PHYSIQUES. »

«Les obstacles physiques s’inscrivent

Bdl’l’iél'e H D3000 © dans une stratégie de sécurisation

de Deltq scientific qui vise a ralentir la personne malveillante et protéger

des zones sanctuarisées. Nos clients cherchent un intégrateur
La barriere HD300 de Delta Scientific est capable de stopper capable de leur proposer une approche globale de la sécurité.
net un véhicule 6,8 tonnes lancé a 80 km/h. Autre atout, C’est-a-dire un interlocuteur unique qui peut associer
elle est capable d'effectuer 1 million de cycles sans tomber des solutions de sécurité électronique — contrdle d’acces,
en panne. Aprés une ouverture qui se fait en 1,5 seconde, vidéosurveillance, détection d’intrusion — a des solutions
lors de l'impact, la barriére ne bouge pas et détruit le véhicule, de protection physiques comme les barrieres et autres
lui causant de graves dommages. La barriere pénétrant obstacles, immatériels ou pas. Afin de choisir les obstacles
d'1,80 m dans la partie avant du véhicule, jusqu'a I'habitacle. physiques les mieux adaptés, il est impératif de réaliser
Les fondations ont une profondeur de 61 cm, ce qui réduit une étude du site, de sa topographie, de son environnement

les problémes liés au passage de tuyaux sous-terrains, lignes et des risques auxquels il pourrait étre amené a faire face.
électriques, fibres optiques ou autres.

On pourra ainsi privilégier plusieurs niveaux d’obstacles
physiques — clotures renforcées, bornes, herses, couloirs
rapides, etc. — associés a des moyens électroniques.

Il faut aussi raisonner en termes d’homogénéité. Il parait
évident qu'il serait aberrant de se doter d’une cléture
renforcée de 2,5 m de haut et de I'associer a un portail

d’1 m. On doit raisonner logique de hauteur, logique

de performance. Ensuite, on veillera a étre vigilant

sur la maitrise des flux et la conception des endroits

qui permettent d’accéder au site. Enfin, il faut s’adapter

a la culture sécurité de I'entreprise. Elle est trés importante.
Sur des sites militaires, chez des OlV, les personnels
seront plus a méme de se plier a des régles et procédures
de sécurité strictes et de les respecter. »

© DR
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Lors des vérifications semestrielles, il faut s'assurer du maintien de lI'adéquation entre I'installation sprinkleur et I’activité de I'entreprise.

Sprinkleurs : une extinction
a l'efficacité éprouvée

Les sprinkleurs sont un des moyens d’extinction les plus fiables.
Mais pour que cette efficacité soit garantie, ils doivent étre installés

et maintenus selon des regles précises.

epuis 1881, les sprinkleurs ont fait la preuve
de leur efficacité. Et ce, grace au travail de
professionnels comme les membres du
Groupement francais des installateurs de
sprinkleurs (GIS) qui fabriquent, installent,
testent, maintiennent... les sprinkleurs.
Avec succes, puisque comme le rappelle sur
son site le GIS, la France connait le meilleur taux de perfor-
mances pour ce mode d’extinction, parmitousles Etats membres.
Dans 85 % des cas en effet, le déclenchement de seulement cinq
tétes de sprinkleurs aboutit a la maitrise totale de I'incendie
déclaré. Cette méthode d’extinction est tres efficace avec un taux
européen global d’extinction de 98 %, selon 'INRS.
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Une installation sprinkleurs se compose d'une source d’eau
constituée d’'une ou plusieurs pompes qualimentent des ré-
serves deau; d'un ou plusieurs postes de controles (qui per-
mettent un découpage en zone de la protection), de canalisa-
tions et de tétes sprinkleurs.

DES REFERENTIELS
FONDAMENTAUX

 La regle Apsad R1 : la plus couramment utilisée
* La norme Afnor NF EN 12 845
* Les régles du CEA 4001, NFPA, FMG, etc.
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Concretement, l'installation est maintenue en perma-
nence sous pression d’eau. Les ampoules des tétes sprin-
kleurs, lorsqu’elles sont soumises a une augmentation im-
portante de la température (lors d'un incendie), éclatent
pour permettre le déversement de la quantité d’eau prévue
pour contenir le feu.

B Innover? C'est possible!

S’il est difficile d’innover sur le principe méme du sprin-
kleur, on peut toutefois moderniser les composants de I'ins-
tallation. « On peut tout a fait innover sur lapplication de
lobjet sprinkleur et le type de risque auquel il devra faire face,
confirme Pascal Bichet, président de Minimax France, la fi-
lilale d’un des grands de I'incendie, ’'Allemand Minimax Vi-
king. Par exemple, nous avons congu un systéme sprinkleur
qui permet de déverser une plus grande quantité deau pour
combattre des feux a fort potentiel calorifique. On peut aussi
innover sur l'installation elle-méme. Nous avons ainsi réalisé
un capteur qui permet de controler, en direct, la qualité de
leau et alerter le responsable maintenance si nécessaire. »

B Attention a la maintenance

Une installation aussi belle et pointue soit-elle, devra étre
maintenue dans les régles afin d’étre certain, le cas échéant,
quelle se déclenchera le moment venu. « Une installation
mal ou pas maintenue risque de ne pas étre fonctionnelle. On
sastreindra donc a des opérations de maintenance préventive
sur les cuves, les pompes, les postes de controle, sur @ @ @

PAROLE D’EXPERT

PASCAL BICHET

Président de Minimax France

«LA MAINTENANCE
EST TRES IMPORTANTE. »

«Minimax France, filiale de Minimax Viking
fabrique, installe, maintient et concoit
des sprinkleurs, des systémes d’extinction
par gaz, des solutions de détection incendie
et des extincteurs portatifs.
De ce fait, nous pouvons aider et conseiller
les responsables de sites et établissements a concevoir
leur installation et a la maintenir correctement. La maintenance
est en effet tres importante. Ne serait-ce que pour s’assurer,
d’une part, que le moment venu, l'installation pourra consommer
le volume d’eau prévue car, de cette quantité d’eau définie
lors de la conception de l'installation, dépend la qualité
de I'extinction. On ne peut pas ici faire preuve d’économie.
En revanche, il est tout a fait possible de limiter la consommation
d’eau lors des essais hebdomadaires de la pompe. Nous proposons
ainsi une solution qui permet d'utiliser I'eau utilisée pour ce test
pour refroidir le systeme. Par ailleurs, chaque zone d’extinction
de l'installation doit disposer d'un point test qui permet de tester
le démarrage de la chaine d’extinction sans étre contraint
de déclencher I'ensemble de I'installation. »

«Sulo, qui emploie 8000 personnes dans le monde,
principalement en Europe et dans une moindre mesure

en Amérique du Sud, développe des solutions pour la gestion
des déchets et accompagne les collectivités et les entreprises
pour atteindre leurs objectifs de recyclage. Nous fabriquons ainsi,
sur le site de Nantes, des conteneurs ménagers (poubelles)

fonction dans le cadre de laquelle je dois assurer la surveillance
de notre importante installation sprinkleurs qui protége la totalité

Avant de nous équiper avec la Sprinkbox d’Engie Axima, nous ne
pouvions visualiser les anomalies détectées sur notre installation
sprinkleur qu’a un seul endroit. Ce qui n’était pas toujours
confortable sur un site d’une taille importante comme celui

de Nantes. En effet, la Sprinkbox est un boitier électronique
intégré directement sur l'installation sprinkleur, qui permet

de collecter les données grace a un ensemble de sondes

et de capteurs et ainsi d’améliorer la fiabilité de la sécurité

tout en anticipant les pannes et ['usure de l'installation.

Avec la Sprinkbox, je recois les informations et autres anomalies

ce qui se passe et peux immédiatement, si nécessaire, demander
a un de mes collegues de se rendre dans la zone concernée

pour vérifier I'information. Cela nous permet d’évaluer la gravité
de I'anomalie et de prendre les mesures nécessaires si besoin est.
La prise en main de cet outil est tres facile, tres intuitive. En outre,
pendant les essais de nos sprinkleurs, nous sommes informés
des débits de maniere instantanée, des défauts éventuels... »

Sulo fait confiance a la Sprinkbox

en plastique. Sur le site, je suis rattaché a son service maintenance,

de nos unités de production. Soit plusieurs milliers de métres carrés.

détectées sur mon téléphone portable. Je sais ainsi, en temps réel,

™
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2 QUESTIONS A

JEAN-CLAUDE ENTZ

Directeur du développement Europe & Afrique chez Johnson Controls

Est-il possible d'innover
pour une solution
d'extinction aussi éprouvée
et reconnue

que le sprinkleur?

Tout a fait. Nous avons
ainsi lancé sur le marché
américain, dans le cadre de notre démarche
Smart Building, un sprinkleur électronique
EAS-1. L'innovation réside dans le fait que
c’est soit I'élévation de température qui
active le sprinkleur, soit le systeme de
détection incendie, dédié au sprinkleur, qui
déclenche la percussion du sprinkleur.
Nous travaillons actuellement

a son lancement sur le marché européen,
dont la France. Nous avons aussi mis

au point le SprinklerSense. Il s'agit

d’un indicateur de passage d’eau intelligent
qui permet de récupérer des informations
en continu comme le passage d’eau,

la température de I'eau, la présence

d’eau ou de débris dans la tuyauterie

et la détection de fuite par trois sondes

de contacts. Ce qui peut étre tres utile
dans le cadre de la maintenance

d’une installation.

Justement, en matiére de maintenance,
quels sont les points de vigilance?

Et quels outils proposez-vous pour aider

& la conception des installations sprinkleurs ?
En matiere de maintenance, il faut étre trés
vigilant sur la source d’eau : qu’il s'agisse

des pompes (diesel ou électrique) et des
postes de contrdle, car ils sont au coeur

du systeme. Pour le reste, et outre

les vérifications visuelles a faire

toutes les semaines, les standards

comme la norme NFPA 20 ou la Regle R1
définissent la périodicité des vérifications
pour les joints de clapets, les joints

de trappes, etc. Pour répondre a la seconde
partie de votre question, nous avons congu
notre propre logiciel d’aide a la conception
d’un réseau sprinkleur — compatible

avec un outil BIM - qui permet de réaliser
des calculs hydrauliques, de lister

le matériel nécessaire... Nous mettons

ce logiciel a disposition des installateurs,
des BE, et il est déja utilisé par FM Global.

@ ® O® (ous les éléments au coeur de Uinstallation », in-
siste Pascal Bichet. Avant d’ajouter : « Il faudra ausst réali-
ser, chaque semestre, une visite qui permettra de vérifier que
Uinstallation - certes congue pour durer trente ans — est tou-
jours en adéquation avec le risque. C'est-a-dire que compte
tenu de lévolution de l'entreprise, de ses process, de ses locaux
et de leur destination, Uinstallation sprinkleur correspond
toujours aux risques quelle est censée affronter. Ces visites de
risques sont obligatoires. »

B Quid du sprinkleur résidentiel ?

Cette année a été marquée par Pouverture du réglement de
certification a d’autres certifications comme ’EN 12845n la
NFPA 13 oulala NFEN 16925. « Cette derniéere est la nouvelle
norme concernant la conception et Uinstallation du sprin-
kleur résidentiel, précise Frédéric Proust, président du GIS.
Cela veut dire que désormais, on peut envisager, pour un cer-
tain nombre de batiments, de recourir aux sprinkleurs en
complément de la sécurité incendie. La liste de ces batiments
a usage résidentiel - logement, habitat collectif, maison de
santé, creches, centres de repos pour les personnes agées, loge-
ments étudiants, petits hotels — va nécessiter une adaptation
dans la version francaise de la norme. Toujours est-il que
cette derniére donne désormais la possibilité, dans le cadre de
lutilisation de nouveaux matériaux comme le bois, d'envisa-
ger Uinstallation de sprinkleurs résidentiels lors de la concep-
tion d’un batiment résidentiel. » W

1500000

On dénombre environ 1,5 million de tétes sprinkleurs
installées en France et 11 millions en Europe (contre
45 millions aux Etats-Unis).

Source : GIS
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PAROLE D'INSTALLATEUR

CHRISTIAN GUILLOT
Président d’EFG

«LA CONFORMITE :
DU SPRINKLAGE EST LIEE
A LA COMPATIBILITE

DU COUPLE

/ INSTALLATION/ACTIVITE. »

ﬂk «EFG (Entreprise Florent Guillot) a été fondée
il y a quarante ans. Nous sommes

installateurs-mainteneurs certifiés Apsad IF1 et E1. Nous pouvons
intervenir en amont d’un projet sprinkleur afin de définir
les critéres de risques et le niveau de protection a appliquer
ou en réponse a des appels d’offres, sur la base d'un cahier
des charges. Faire appel a un installateur mainteneur certifié
est trés important car un systéme sprinkleur a ceci de particulier
que sa conformité est liée a la compatibilité du couple
installation/activité. Cela veut dire que le niveau de protection
doit étre harmonisé avec |'activité. Ainsi, lors des vérifications
périodiques (semestrielles), il faudra vérifier le maintien
de cette adéquation entre l'installation sprinkleur et I'activité
de I'entreprise. Si cette derniére a changé, si la destination
des locaux a évolué... il faudra vérifier que le systeme est toujours
a méme d’assurer sa mission. Dans le cas contraire, on complétera
I'installation pour la rendre conforme et, dans les cas extrémes,
on la remplacera. On doit étre tres attentif a la maintenance
des installations sprinkleurs car ce sont des systemes qui veillent.
On doit donc régulierement vérifier les automatismes
de démarrage et les performances des matériels afin de s’assurer
que, le moment venu, le systéme fonctionne parfaitement. Il fait
appel a des mainteneurs certifiés qui assureront la tracabilité
de leurs interventions et la mise a jour des dossiers techniques. »

Protection Sécurité Magazine
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LE POINT DE VUE
DU GIS

FREDERIC PROUST

Président

«IL FAUT FAIRE APPEL
“3'Y A DES INSTALLATEURS
FiR !
ey . | WiCERTIFIES.»
v ) WA «Du point de vue réglementaire
et certification, il faut retenir
| que cette année, en ce qui concerne >
C . les installateurs, les référentiels IF1 et E1
ont évolué. Par ailleurs, signalons I'ouverture du reglement
de certification a d’autres certifications comme I'EN 12845n
la NFPA 13 ou la NFEN 16925. Concrétement, cela veut dire,
que pour ces nouveaux référentiels de conception,
de réalisation et de réception des installations sprinkleurs,
les choses se font de maniere homogene. Cela permet
aux utilisateurs et aux assureurs qui gérent des grands
comptes internationaux de se servir de ces référentiels
pour la conception, la réalisation et la réception
des installations sprinkleurs. »
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Bien protéger

les sites vacants

La France compte plusieurs millions de sites vacants.

Que la vacance soit temporaire, saisonniere ou de plus longue
durée, il est primordial de préserver I'intégrité du patrimoine.

Des mesures de protection adaptées sont indispensables

pour que le site vacant ne perde pas de valeur et puisse accuelllir,
dans les meilleures conditions possibles, une nouvelle activité.

ombien de sites vacants en France ? Selon 'In-
see, 9,6 % des logements seraient vacants - soit
environ 2,6 millions de logements sans occu-
pants. Coté bureaux, sites commerciaux ou
industriels, la situation est équivalente. Dans
la région Tle-de-France, pas moins de 3,4 mil-
lions de metres carrés de bureaux n'ont pas
trouvé preneurs, soit 5 %. Au total, on estime que plus de cinq mil-
lions de locaux ou habitations se retrouvent vacants - sans comp-

62 Janvier/Février 2020

ter les établissements ayant une activité saisonniere (stations de
ski ou balnéaires, parcs de loisirs, résidences étudiantes, thermes,
batiment de stockage ou de transformation de produits agricoles,
etc.) qui ont une vacance de fait, toute une partie de 'année.

M Des risques tout aussi présents

que sur des sites occupés

De nombreux propriétaires ou gestionnaires de ses sites - les
locaux vacants étant la plupart du temps vides - se contentent

Protection Sécurité Magazine
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LA PAROLE A

CATHERINE LAUG

Directrice marketing, Locken

«FACILE A INSTALLER,
LES CYLINDRES
ELECTRONIQUES
S AUTONOMES LOCKEN,
. CONVIENNENT
58 pPARFAITEMENT
POUR VERROUILLER L'ACCES
A DES LOGEMENTS VIDES ET
EMPECHER L'ACCES NON AUTORISE. »

«Les cylindres autonomes Locken équipent un parc

de logements sociaux vacants en Grande-Bretagne.

Nous avons plus de 300 cylindres différents de fagon

a s'adapter a tout type de portes. Sans cablage ni batterie, le
bailleur peut les installer facilement en lieu et place du cylindre
mécanique de I'ancien locataire. En période de vacance,

le gestionnaire du site a acces a tous les logements vides,
avec une clé unique, afin d'y effectuer des travaux

ou de faire des visites. Il pourra également tracer les acces.
Ultra-robustes, ils résistent a des manipulations répétées

et répondent aux normes antivandalismes (EN1303/grade 2),
niveau le plus élevé pour la résistance aux attaques mécaniques.
Dés que le logement trouve preneur, le cylindre est retiré

et remplacé par celui privatif du locataire. Le cylindre Locken
récupéré va pouvoir étre placé sur une autre porte.»

de verrouiller les acces, sans assurer de protection particu-
liére, pour éviter des frais de gardiennage.

« C’est a mon sens, une erreur, assure Jean-Christophe Chwat,
président directeur général de VPS. Un batiment vacant, non
sécurisé, peut étre une source de couts importants. Des dégra-
dations, volontaires ou non, peuvent rapidement saggraver, si
elles ne sont pas immédiatement prises en compte. Dautant
que, par définition, les sites sont vides, et qu'il peut donc
sécouler un temps assez long avant que des dommages ne
sotent signalés... Dautre part, les vols sont également un
risque non négligeable, car ils ne concernent pas uniquement
les équipements. Le vol de métaux, par exemple, peut endom-
mager des structures et induire, par la suite, des remises en
état longues et couteuses. »

L'occupation illégale - le squat - est également une source
d’inquiétude, car outre les potentiels dommages, elle peut
entrainer des difficultés pour récupérer le bien. Sans comp-
ter la question de la responsabilité, comme le précise Phi-
lippe Bénard, Business Developper d’Axis Communication.
«Sur des sites industriels, il peut rester des produits toxiques
ou des équipements dangereux. En cas de déversement et de
pollution environnementale, ou daccident de personne, y
compris s’il agit d’un intrus, la responsabilité du propriétaire
reste engagée. D'ou U'importance de sassurer quaucune per-
sonne non autorisée ne pénétre sur le site, avec des outils de
dissuasion, anti-intrusion et de remontée d alertes rapides en
cas d’intrusion avérée. » ( X N J
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Simons Voss protége
les accés d'une grande
station de ski des Alpes

Cette station de ski, située dans les Alpes, couvre un large
domaine ouvert au public de mi-novembre a début mai.

Le site comprend de nombreux locaux techniques

qui protegent du matériel sensible comme des armoires
électriques ou des mécanismes de remontées, des locaux
de stockage de matériel, mais également des accés

aux cabines de téléphériques. Isolés et vacants toute

une partie de I'année, ces différents locaux doivent faire face
au risque de vol et de dégradation de matériel colteux.

De plus, la plupart des batiments sont situés a plus de

2300 metres d'altitude et subissent des tempétes de neige
et températures allant jusqu’a -20 °C! Il fallait donc opter pour
une solution résistante a I'humidité et au froid en conditions
extrémes. La station a choisi d’équiper plus d’une centaine
de portes extérieures de cylindres sans fil Simons Voss
autonomes en énergie. Cette technologie garde une autonomie
optimale de 150000 manceuvres (jusqu’a cing ans en mode
veille), un atout non négligeable quand les portes sont
difficiles d'acces. Grace a une gestion a distance en temps
réel (logiciel LSM de la solution 3060), le responsable

peut contréler les portes, programmer les accés

et gérer les identifiants. Une solution qui permet d’éviter

les déplacements inutiles du personnel sur des accés
éloignés et isolés tout en assurant la sécurité du site!

© DR
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LA PAROLE A

STEPHANE ABBOU
Assa Abloy

«LA PROTECTION D’UN SITE NEUF VACANT DOIT ANTICIPER

LA PROTECTION DU SITE EN ACTIVITE. »

«Nous travaillons fréquemment avec des maitres d’ceuvre sur la protection d'immeubles en blanc. En général,

en attente d'un preneur, le maitre d’ceuvre va vouloir équiper les portes extérieures, les accés palier, les ascenseurs,

(soit 3 % des portes), mais il ne va pas s’engager sur tous les accés ne connaissant pas la future configuration.

Il est pourtant intéressant d’anticiper le futur systeme de contréle d’accés pour favoriser une installation rapide et

limiter les travaux ultérieurs. En placant des serrures électriques cablées en périmétrie des batiments, les informations
seront remontées en temps réel sur le systeme de controle d’acces pour assurer une performance de verrouillage. Par la suite, le bailleur
pourra, en fonction de la disposition des cloisons, placer des systemes de serrures autonomes. Eventuellement, on peut aller plus loin
en préparant un précablage au niveau des plafonds et des hubs, ce qui permettra au preneur d’installer des produits de controle d’acces
non filaire, sans avoir de travaux lourds a prévoir. En ce sens, le systeme Aperio convient parfaitement. De plus, ce dernier est compatible
avec la majorité des éditeurs de contréle d’acces (Alcea, Castel, Genetec, Synchronics, Nedap, Till technologies, etc.). Ainsi, un preneur
pourra gérer de fagon autonome les parties communes des accés du batiment et de ses propres locaux. »

Le sanctuaire de Montligeon est un lieu

de retraite et de séminaires qui s'étend

sur un grand domaine, avec des batiments
et des logements utilisés de fagcon
intermittente, qui peuvent étre vacants
durant de longue période. Ce sanctuaire
cherchait une solution lui permettant,
d'une part, d’alléger le budget, de résoudre
les problématiques de perte de temps liés
au remplacement de clés volées

ou perdues, et de s’assurer de la sécurité
des lieux non occupés; et d'autre part,

les issues de secours de secours devaient
étre conformes a la norme EN1125

pour permettre une évacuation slre

et efficace en cas d'incident.

La basilique Notre-Dame de Montligeon

a choisi es barres anti-panique Fluid et le
controle d'accés Smartair Update on Card.
Des béquilles et des lecteurs muraux

Le sanctuaire de Montligeon,
un lieu de repos sécurisé par JPM

Smartair ont été installés sur les portes
donnant sur I'extérieur devant étre en libre
acces la journée et contrélées le soir.

La salle informatique, le service des archives
et 'ensemble des zones sensibles ont aussi
été équipées de ce systeme afin de limiter
I'acces aux personnes autorisées.

Au besoin, il est désormais possible de tracer
les entrées des usagers, et de bloquer

les accés en cas de perte de clés.
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B Verrouiller efficacement

Cloturer le site et le verrouiller est 'une des premieres actions
aentreprendre. L’idéal étant de garder une tracabilité des ac-
ceés. Pour Catherine Laug de chez Locken, un systéme auto-
nome comme la clé électronique par induction apporte une
solution tout a fait adaptée : «Elle permet une ouverture
presque instantanée et donc une utilisation parfaitement
Sluide. La communication entre la clé et le cylindre seffectuant
sans contact, elle n'est pas perturbée par les problemes d'oxyda-
tion, d'usure ou de poussiéres présentes dans le cylindre. Elle
offre ainsi une robustesse appréciable sur des sites ou il y a peu
de passage. Enfin, et surtout, elle fonctionne sans probleme, s’il
n’y a pas de raccordement électrique, ce qui est souvent le cas
sur les sites vacants. »

B Dissuader

La dissuasion reste un outil essentiel de la préservation des
batiments. « C'est la raison pour laquelle, précise Olivier Be-
rudeau de Camelot Europe, nous avons mis a notre offre deux
types d'outils de dissuasion : l'entretien, y compris des espaces
verts, et nos unités mobiles de protection. Un batiment bien
entretenu, sans tag ni vitre cassée, ne sera pas percu comme
abandonné et sera moins susceptible détre dégradé. @ @ @

Axis D2050-VE Network
Radar Detector

L'Axis D2050-VE Network Radar Detector est un radar fiable

et précis qui détecte les intrus sur un site et transmet en continu
des notifications d'incident précises, quelles que soient

les conditions météorologiques. Doté d'une couverture

de détection horizontale de 120 degrés et d'une portée

de 50 métres, le détecteur Axis D2050-VE indique la position,
l'angle de déplacement et la vitesse exacts d'un objet

en mouvement. Protégé contre le vandalisme et adapté

aux environnements extérieurs, le détecteur Axis D2050-VE
réduit les fausses alarmes déclenchées par la pluie, la neige,
les insectes ou les ombres. Ce radar détecteur compléte
efficacement le systéme de vidéosurveillance et propose

un filtrage a distance, des zones de détection personnalisables
et le suivi automatique de radar Axis pour les caméras PTZ.

© ®

© DR

g AXiSa o

Protection Sécurité Magazine

© DR

«
3 QUESTIONS A

Président du groupe VPS

Comment se positionne VPS

sur la protection des locaux vacants ?

La protection des locaux vacants est
une activité que nous avons «inventée»
en France, il y a vingt-cinq ans.
Aujourd’hui, nous protégeons

19000 sites vacants a travers nos trois filiales. VPsitex
est en charge de la protection de 17000 locaux vacants
au moyen de trois types de solutions qui peuvent étre
combinées : blindages et fermetures physiques

des sites, mise en place d'alarmes intrusion,

et des moyens humains (gardiennages, rondiers,
maitres-chiens, etc.). La deuxiéme filiale, VPS Prodomo
s’attache a la sécurité de sites vacants particuliers

que sont les chantiers et les échafaudages. Ce sont
des solutions activées lorsque le chantier est inoccupé.
Enfin, depuis deux mois, la filiale VPS Résidence
temporaire a démarré son activité. Il s’agit, comme
I'autorise désormais la loi Elan, d’empécher I'intrusion
et I'occupation illégale en plagant des occupants
temporaires dans les locaux a protéger.

Quels sont les moyens que vous proposez pour protéger
les sites vacants de vos clients ?

Il n'y a pas de réponse unique : il faut commencer

par un audit du site et évaluer les risques en fonction
de la situation géographique, de I'environnement

et des locaux eux-mémes : quels sont les acces
possibles (portes, fenétres, etc.), leur résistance,
I'inventaire des valeurs qui pourraient susciter

la convoitise — équipement mais aussi présence

de métal comme le cuivre dans des tuyauteries ou des
cablages, les dangers potentiels sur le site. En fonction
de ces paramétres, on pourra proposer une protection
qui pourra s'adapter s’il y a des changements dans
I'environnement (manifestation a proximité, nomades,
hausse de la délinquance, etc.). On recommande

a minima une fermeture physique de tous les accés

du site. On peut proposer une solution anti-intrusion
raccordée a une centrale de télésurveillance,

ou des inspections aléatoires pour évaluer I'état

des sites et intervenir si on constate des dégradations
ou des anomalies. Ce sont des solutions temporaires
que nous installons dés que le site retrouve une activité.

Quelles sont, a votre avis, les erreurs a éviter?

Ne rien faire! Le co(t résultant d’'une occupation
illégale et de dégradations est infiniment plus élevé
que le colt d'une solution de protection. Négliger
I'audit préalable : on voit trop souvent des sites bien
protégés au niveau de la porte, mais ou les intrus sont
entrés par la fenétre! Enfin, I'alarme anti-intrusion
autonome reliée a une centrale n’est pas un luxe,
surtout sur des sites isolés sur lesquels des personnes
déterminées finiront par entrer. L'investissement

sur la protection est a mon avis minime par rapport

a un risque de destruction par incendie.

Janvier/Février 2020 65



© DR

Quelle est l'activité de Camelot Europe?
Créée en 1993, Camelot Europe est une
société européenne, spécialiste de la gestion
et protection de I'immobilier vacant. Nous
gérons 10000 projets immobiliers. Présents
en France depuis 2011, nous proposons une
offre de service globale. Nous nous chargeons
de gérer, protéger, entretenir tout type
d’'immobiliers vacants — y compris des terrains
vides. Nous pouvons également installer des
résidents temporaires, sélectionnés et gérés
par Camelot Europe, afin de maintenir le
batiment vacant protégé et préservé (salariés
en mobilité, apprentis, personnels du BTP

ou start-up pour les locaux commerciaux),
dans le cadre de Iarticle 29 de la loi Elan.

. 3QUESTIONS A

*_ M= Directeur France, Camelot Europe

De quels outils disposez-vous

pour la protection de sites ?

Nous utilisons toute la gamme de technologies
disponibles : verrouillage et blindage des
acces (éventuellement murage ou tolage des
acces), systemes de détections, anti-
intrusions, vidéosurveillance (reportée

sur un centre de télésurveillance agréé), etc.
Nous avons mis au point des tours mobiles
constituées d’'un mat télescopique de treize
metres de hauteur, sur lequel nous pouvons
installer des caméras et des détecteurs
infrarouges et thermiques avec une portée
de 200 m. Nous pouvons y associer

de la sonorisation et de I'éclairage

en fonction des besoins du client.

Ace jour, nous disposons de plus

de 500 tours mobiles, que nous mettons
a disposition de nos clients durant les
périodes de vacance de leurs sites.

Quels conseils donneriez-vous

& un responsable de siireté dont le site

va étre vacant?

Lorsque c’est possible, il faut anticiper

la vacance et mettre en place les outils

de protection dés le départ des occupants.
Chaque site est particulier et nécessite

une protection sur mesure. Pour étre
rationnelle et efficace, elle doit étre étudiée
conjointement avec un spécialiste.

@ @ @ Luutreoutil - nos tours de protection — nous permet

d’interpeller via un systéme sonore un intrus détecté dans un

périmeétre non autorisé. Un systéme tres dissuasif qui évite
ien souvent d'avoir a intervenir sur place. »

b td t l

B Miser sur les systéemes anti-intrusions

Il est important de prévenir les intrusions en agissant dés les
tentatives de pénétration pour éviter que les personnes
puissent s’installer, voler ou dégrader. C'est 1a ou le role de la
télésurveillance est essentiel. Outre les caméras et les détec-
teurs sur cloture, de plus en plus d’entreprises proposent les
tours mobiles de détection (IP mirador, Solidbot, VPSITEX,
Camelot Europe, etc.). Ces tours autonomes sur batteries, qui
s’installent facilement avec une simple remorque et grice a
un mat télescopique, peuvent surveiller un rayon de plusieurs
centaines de metres. En fonction de la localisation, on peuty
adapter de la sonorisation, de ’éclairage, des capteurs ther-
miques, de la vidéosurveillance. Ces tours sont particuliére-
ment adaptées aux sites extérieurs.

B La protection par occupation

Autre solution qui commence a émerger depuis quelques mois
en France, grace a la loi Elan, la protection par occupation.
«Au liew dempécher Uintrusion, explique Jean-Christophe
Chwatz, nous allons installer des occupants pour la période de
vacance du batiment. Cette formule, tres populaire en Grande-
Bretagne et aux Pays-Bas, présente des avantages indéniables :
les locaux seront occupés et les dégradations seront limitées.
Les personnes ou les entreprises disposent d’un logement ou
d’un espace, parfois trés bien situé, a un bail trés avantageuz,
moins de 200 euros par mois, quels que soient la surface et
lemplacement. Pour le propriétaire, cest lassurance de récu-
pérer son bien dés qu’il a trouvé preneur, dans la mesure ou le
contrat stipule que les occupants le sont a titre temporaire et
ne sont pas considérés comme des locataires. » W
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LA PAROLE A

PHILIPPE BENARD

Ingénieur développement Axis Communication

«LA DETECTION
EN PERIMETRIE
EST ESSENTIELLE
POUR INTERVENIR
PRECOCEMENT. »

4 «Un site industriel vacant, désaffecté
ou un site en activité doivent étre protégés de la méme fagon.
Il faut cependant garder en téte que contrairement a un site
en activité, sur un site vacant, il n"y aura personne pour lever
une alerte. Sur un site industriel, il est aussi important
de prendre en compte la dangerosité (transformateurs,
produits et cuves, etc.) qui peuvent étre a I'origine d’accidents
graves. Il est donc important de pouvoir se reposer
sur des outils fiables de détection de jour comme de nuit.
Un radar comme le D2050-VE D'Axis, couplé a une caméra
jour nuit, apporte une solution intéressante. Le balayage du
radar permet de couvrir une surface de 2500 m? et la caméra
va resserrer le point d'intrusion. Cet ensemble peut étre
combiné a une diffusion sonore, qui permet d’envoyer
un message d’interpellation — généralement suffisant
pour éloigner les intrus. Ce systéme peut aussi renvoyer
sur un télésurveilleur qui pourra enclencher une intervention
si nécessaire. Autre outil qui peut s’avérer efficace, la caméra
thermique en protection de facade de batiment qui va détecter
une présence. Celle-ci présente I'avantage d’étre un simple
capteur (pas d’'image de personnes identifiable) et, de ce fait,
n'est pas soumis a la réglementation de la vidéosurveillance. »
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Adaptez I'architecture systeme a
votre controle d’acces

Centralisée / Distribuée (CoreStation + XPass D2 / XPass2 + XPass D2)
Client Web

Code PIN et/ou RFID (Mifare, Desfire EV1 - EV2)

CSN ou SECURE ID mise en oeuvre gratuite (DES/3DES ou AES128)
Accés avec votre Mobile (NFC ou Bluetooth)

‘}y

Architecture Centralisée Architecture Distribuée

Carveir RinGtar )
Serveur BioStar 2
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quoi de neuf?

CONTROLE D'ACCES

©DR

Iy a dix ans, Assa Abloy lancait sa gamme Aperio. Il y a
quelgues mois, la poignée électronique Aperio H100 recevait

le prix «Innovative Achievement Award» du Detektor International
et le titre de « Produit de I'année - Contréle d'accés» d'Intersec.
Cette poignée électronique Aperio integre la puissance, la flexibilité
et les fonctionnalités du contréle d'accés sans fil dans une simple
poignée de porte. Avec la possibilité de I'installer facilement

sur toutes les portes intérieures, son lecteur RFID intégré

et son intégration aux systemes de contréle d’acces leaders

du marché, la poignée H100 permet d'étendre le contréle d'acces
a de nombreuses portes intérieures de maniere économique.
Aucun céblage n'est nécessaire et la H100 fonctionne

avec un systéme de controle d'accés en online ou offline.

Ces poignées électroniques H100 peuvent étre complétées
par les poignées Vercy AH500 au design coordonné,

tout comme le reste de la gamme Assa Abloy All by Design.
La gamme de produits Aperio comprend des cylindres,

des béquilles sur plaque, des poignées sur rosace et

des serrures électroniques pour sécuriser et controler

en transmettant |'état des portes en temps réel au systéme
de controle d'acces centralisé. Ces lecteurs sans fil apportent
une solution économique grace a une installation simple

et rapide, sans cablage et a moindre frais de maintenance.
Plus besoin de remplacer les cylindres mécaniques

sur les portes en cas de perte de clés puisqu'un badge

peut étre désactivé (et réédité) facilement a distance.

Des campagnes préventives de remplacement de piles

sur les lecteurs Aperio peuvent étre programmées sereinement
grace a l'information «pile basse» transmise sur le systéme.
Une interface unique contrdle toutes les portess en filaire et
toutes les portes équipées de lecteurs sans fil Aperio en mode
online (via des hubs de communication Wiegand, RS485 ou IP
qui connectent jusqu'a 16 appareils Aperio au logiciel
administrateur) ou offline (OSS Standard Offline). m

=» www.assaabloy.fr/Aperio
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3 QUESTIONS A

Directrice marketing contrdle d'acces
chez Assa Abloy

Qu’'est-ce qui différenciait Aperio

. des autres solutions de contréle d'accés
B lors de son lancement il yadixans?

i Son facteur différenciant résidait

&% dans le fait qu’il s'agissait, dés l'origine,
d’une solution intégrable et intégrée
dans un systeme de contrdle d'acceés.
Elle répondait a une problématique courante a I'époque
— et qui I'est toujours — étendre un systeme de controle
d’accés a I'ensemble des portes d'un batiment,

méme aux portes secondaires, afin de pouvoir les gérer
en temps réel. La gamme se caractérise aussi

par la qualité des cylindres des poignées de portes;
cylindres dans lesquels vient s’intégrer I'électronique.

Vous avez apporté un soin tout particulier au design

des produits composant la gamme. Pourquoi?

Il est important de pouvoir s’équiper avec des solutions
dont le design est cohérent. Ainsi la poignée

mécanique Vercy AH500 jouit de la méme approche

All by Design d’Assa Abloy que la poignée électronique
Aperio H100. C’est trés important pour de nombreux
utilisateurs mais aussi pour les architectes qui recherchent
souvent des solutions au look soigné.

Cette gamme évolue-t-elle encore?

Nous travaillons le design de I'ensemble de la gamme
pour qu'elle s’integre toujours mieux dans les batiments.
Nous faisons aussi évoluer nos firmwares en fonction

des usages du contrdle d'accés afin de maintenir le niveau
de compatibilité de la gamme avec les technologies

et fonctionnalités du contrdle d’accés. Compatibilité

qui est la force d’Aperio.

Protection Sécurité Magazine



QUE PROPOSENT LES FABRICANTS
POUR LA SECURITE ET LA SURETE?

, e S
VIDEOSURVEILLANCE ? -

Caméra réseau 4K Axis
pour voir encore mieux

Equipée d’un zoom 4x et d’un objectif Canon, la caméra
réseau Axis Q1798-LE est certifiée IP66, IP67 et IK10.
Elle peut également supporter des températures extrémes
allant de -40 °C a -60 °C. Axis Communications a équipé
cette caméra réseau de fonctions de sécurité comme

le firmware signé et le démarrage sécurisé. Elle embarque
également la technologie Axis Lightfinder 2.0. qui permet
d'augmenter la sensibilité a la lumiere, d'attribuer

des couleurs plus naturelles dans I'obscurité et d‘améliorer s CARACTERISTIQUES

la netteté sur des objets mobiles. De plus, I'éclairage IR 1 '- Résolutions 4K/10 MP

intégreé a la caméra offre une surveillance discrete i m Capteur ultra-sensible a la lumiére

dans l'obscurité totale, allant jusqua 50 m, voire plus selon :%Tﬁﬁgfoc?gizi?ﬁﬁfmerzo

la scéne. La nouvelle caméra réseau Axis prend en charge - Technologie s Zigstream Co'mpatible H.264/H.265 3
I'alimentation PoE et une alimentation CC redondante.
Par ailleurs, les données enregistrées par I'appareil sont :
sauvegardées si une coupure d'électricité survient. En ce qui concerne la compression, la fonctionnalité

Axis Zipstream — compatible H.264 et H.265 — réduit les besoins en bande passante et en stockage.

D'autres dispositifs peuvent étre connectés a cette caméra réseau via les ports d'E/S afin de déclencher

des alarmes ou des actions. L'entrée surveillée peut alors émettre une notification en cas de connexion

interrompue. =

= www.axis.com

N+ Systéme d’inspection mobile
= non intrusif du fret

.-‘ #F wWh SERES ST

» -
/* ﬂg G iiiy et des vehicules
g g’ !‘ Développé par AS&E et commercialisé par HTDS en France, le systéeme ZBV
. a l - Classe S est la derniéere version de la solution d’inspection non intrusive
L'image revéle de Falcool de contrebande, cache pour évitar de véhicules et de fret la plus vendue dans le monde. Intégré dans un véhicule
de payer des droits de douane el s N . . . .
utilitaire de type fourgon Classe S, ce systeme d'inspection intelligent permet

notamment de détecter les menaces et la contrebande.
Ce systéme a la particularité de pouvoir contréler aussi bien tout type

de véhicules que les conteneurs de fret ou encore autres objets en passant
simplement devant eux. Ainsi, lorsque le systeme ZBV passe devant un objet

© DR

suspect, une image radiographique rétrodiffusée apparait sur la console
de I'opérateur en temps réel a l'intérieur du fourgon.
b . Entiérement mobile, autonome et pouvant étre déployé immédiatement
¥ N CARACTERISTIQUES . enreponse aux menaces de secun,te., le nouveau sygteme ZBV Classe S fournit
J i un champ de vision complet des véhicules, y compris les pneus.
; ® Mode d'analyse statique i D'autre part, le systéme ZBV utilise la technologie Z Backscatter pour
Pom Console de I'opérateur a distance : ne im hotoaraphi i révele | men tl ntreband
i m Kit de surveillance de la zone radiographiée : uneimage p O\ od aF\) que qu \e cle e; _e ace.s €lla contrebanae qu?
| m Détection de menaces radioactives i les autres systemes a rayons X a transmission unique peuvent ne pas détecter.
© m Identificateur d'isotopes . Grace a son imagerie facile a interpréter pour une analyse rapide, le systéme
i m Systeme de rétrodiffusion Mini Z portatif i ZBV S permet un criblage a haut débit des véhicules et du fret a une vitesse

i m Kit de mise en réseau sans fil . iR
| m Notification de scan audible de balayage pouvant aller jusqu’a 10 km/h. =
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quoi de neuf?

Lampe de poche tactique
Streamlight Protec 90

Protac 90 est une lampe de poche tactique trés puissante et ultra-compacte. Avec sa téte pivotante
a 90° et son clip multifonction congu pour s'adapter a différents systemes d'accroches dont le Molle,
la nouvelle Protac offre de nombreuses options de port idéales pour le port mains libres.
Programmation TEN-TAP - 3 programmes disponibles : fort/stroboscopique/faible, Fort uniquement,
faible/fort « Fonctionne avec 1 pile CR123A
ou 1 pile AA Lithium ou 1 pile AA alcaline
Puissance de la lampe avec pile CR123A :

© DR

N CARACTERISTIQUES

Intensité forte : 300 lumens, distance 3"- IPX7 imperméable a 1 métre pendant 30 minutes
d'éclairage de 147 m, autonomie 1 h 45; ! m Résistance aux chocs de 2 métres testée
Intensité faible : 40 lumens, distance - = Fabrication en aluminium anodisé durable
d'éclairage de 53 m, autonomie 14 h; Strobe | avec lentille en verre résistant aux chocs

pour la signalisation ou la désorientation : ! m Clip de poche amovible

autonomie 2 h 30. m . = Conforme & RoHS

=» www.streamlight.com

Firefly DL: une caméra  Interphone vidéo
pour ledeep learning ~connecté

()

Flir Systems vient de lancer la Flir Firefly DL, une Hi)Pro S500 est le nouvel
caméra intégrant I'apprentissage en profondeur (deep i interphone vidéo de Fenotek.
learning) par inférence grace a la technologie i 1 Il permet de répondre avec

Flir Neuro. Avec sa petite taille, son faible poids, § son smartphone aux visiteurs

sa consommation électrique minimale et ses capacités i qui sonnent au domicile que
d'apprentissage profond, la caméra Flir Firefly DL est | I'on soit chez soi ou a 'autre bout
idéale pour une intégration dans des systemes mobiles, i du monde. Doté d'une caméra
de bureau et portables. i | haute définition, il permet de voir
La Firefly DL permet aux fabricants, ingénieurs et § son interlocuteur et de discuter
constructeurs d'équipements de développer et de déployer i avec lui. Il est méme possible
rapidement des solutions pour des tAches d'automatisation | d'ouvrir le portail ou d'allumer
complexes. En outre, les constructeurs de systemes i les lumiéres a distance avec
peuvent réduire le colt et la complexité de leur travail i | son téléphone. Le Hi)Pro-S500 sera
en déployant un réseau de neurones entrainé directement i disponible uniquement au travers
sur la caméra, éliminant ainsi la nécessité pour un systeme i d'un réseau professionnel

héte de mener a bien } d'installateurs et de fabricants.
les taches i i Unsysteme d'appairage par scan

de classification, i | permet de fluidifier et de simplifier

de détection et .| linstallation. Lobjectif étant de

de localisation d'objets. i raccourcir le temps d'intervention

La Firefly DL associe i | del'installateur sur le chantier et

les performances de minimiser les risques d'erreur de saisie. Par ailleurs,

de vision industrielle i | Hi)Pro S500 propose un nouveau systeme de détection

au deep learning de mouvement qui utilise la technologie IMD (Intelligent
pour résoudre des i i Motion Detection). Il s'agit d'un systéme de captation et
problémes complexes | | d'analyse par zones qui permet une surveillance précise et
et subjectifs, comme analytique des évenements devant la maison. Ce systeme
la reconnaissance i | permet d'envoyer une alerte en temps réel uniquement
des visages. m § lorsque quelqu'un réde devant la porte d'entrée. m
= www.flircom | | =) www.fenotek.com
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QUE PROPOSENT LES FABRICANTS
POUR LA SECURITE ET LA SURETE?

Camme compléte de calfeutrements

Créée en 2007 et basée a Ermont, la société 2F Protection
fabrique une gamme compléte de produits dédiés

au calfeutrement de pénétration coupe-feu des batiments
tertiaires, industriels, des ERP (Etablissements recevant du
public), des IGH (Immeubles de grande hauteur), etc. : enduits
et mastics coupe-feu, mortiers coupe-feu, pates coupe-feu,

sacs coupe-feu. Classés El 60 a 240, les produits 2F Protection
garantissent une performance coupe-feu de une a quatre heures
selon la configuration. lls bénéficient tous d'un procés-verbal

de classement délivré par le CSTB ou Efectis. Fabriqués

dans le Gard, ils sont distribués en direct, dans un délai de deux
a trois jours. En plus de la fabrication de produits de calfeutrement,
2F Protection réalise toutes les opérations de protection au feu
des cables, canalisations et conduits traversants, offrant ainsi
une prestation compléte aux prescripteurs (bureaux d'études

et de controle) et gestionnaires de batiments : ¢ Application

des produits de calfeutrement coupe-feu * Cheminements
techniques protégés (CTP) et volumes techniques protégés (VTP)
* Magonnerie coupe-feu ® Flocage coupe-feu ¢ Carottage.

lls peuvent étre commandés en ligne. ®
= www.2fprotection.fr
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c’est vous qui le dites!

«AI'Etat de controler
les donneurs d'ordres

publics.»

Présidente de I'Association nationale des métiers de la sécurité

Depuis de longues années, 'ADMS et sa présidente Daniele Meslier
ne ménagent pas leurs efforts pour lutter contre le travail illégal
dans la sécurité. Malgré cela, les déviances perdurent...

e travail illégal est toujours un mal endémique dans nos
métiers. Malgré les efforts du Cnaps et des groupements
professionnels du secteur, ce qu’il faut bien qualifier
de délits perdurent. On constate tous les jours
des situations qui n'ont rien a voir avec le droit du travail,
la concurrence saine entre entreprises, les relations entre
donneurs d’ordres et prestataires ou des conditions de travail
dignes de ce nom... On pourrait multiplier les exemples
de comportements, de méthodes indignes. Fausse sous-traitance,
fonctionnement de certaines prestataires comme des entreprises
de travail intérimaire, travail le week-end non déclaré ou non payé
comme il le devrait, travail de nuit, prestations vendues
ades colits scandaleusement bas... Autant de dérives qui ’TADMS
et d’autres dénoncent depuis des années et qui entrainent
le non-respect des grilles de salaires, des conventions salariales...
Et que dire des conditions de travail des agents de ces sociétés ?
Certains dorment dans leur propre voiture avec leur chien.
D’autres, sur les sites des clients, n'ont pas de vestiaires
adisposition, pas d’espaces de repos ou de détente...

B Le secteur public devrait donner le bon exemple

L’Etat et les pouvoirs publics, si prompts a taper sur les donneurs
des entreprises privées lorsquelles ne respectent pas lalégislation
en matiere de droit du travail, sont loin, tres loin, d'étre aussi
exigeants envers eux-memes. Ainsi, certains donneurs d'ordres
publics emploient des agents non déclarés ou sans carte
professionnelle! Tout le monde est coupable. Donneurs d'ordres
comme prestataires. Tout cela pour diminuer les charges sociales.
Car il faut bien comprendre que dans ces cas, on ne peut pas payer
ses frais professionnels a un agent. Comprendre aussi

qu'on rognera pour lui payer comme il se doit ses heures de travail
effectuées la nuit ou durant le week-end. C’est un véritable cercle
vicieux qui nuit, a I’heure ou on nous parle de continuum sécurité,
de collaboration public-privé, al'image de nos métiers.

74  Janvier/Février 2020

B Des mesures s'imposent

Le Cnaps fait dans la mesure de ces moyens. Quand il constate
quen employeur est dans I'illégalité, il peut lui imposer

une interdiction temporaire. Mais que faire de plus ?

D’autant plus que cette interdiction ne semble respectée pas
puisque, dans certains cas, on a pu constater que la personne
concernée par I'interdiction continuait a travailler ! On peut
certes ensuite transmettre le dossier au procureur. Mais ce genre
d’affaire est-il la priorité des procureurs ? Le préfet, quant a lui,
de son coté, peut ordonner une fermeture administrative.
Serait-ce suffisant ? Est-ce que cela dissuaderait les autres ?

1l faut absolument que toute la branche se saisisse du sujet.
Réellement. Il faut instaurer une solidarité financiere réelle
entre le maitre d'ouvrage et le donneur d'ordres.

Par ailleurs, il faut impérativement mettre en place

des controles visant les donneurs d’'ordres publics.

Mais ce n'est pas le Cnaps qui peut le faire. Cest a I'Etat

de controler et sanctionner les donneurs d’'ordres publics.

1l faut agir au plus vite. La sécurité privée doit changer de visage
pour relever les défis qui se présentent a elles et les événements
de demain comme les jeux Olympiques de Paris en 2024

pour lesquels il va falloir recruter plusieurs dizaines de milliers
d’agents de sécurité...

DANIELE MESLIER ®m JANVIER 1997 Création de 'ADMS
regroupant installateurs, télésurveilleurs, gardiennage, intervention,
constructeur. @ JANVIER 2012 Reprise et mise en place du service
qualification et vérification Apsad intrusion-télésurveillance-
incendie au CNPP a Vernon. B JANVIER 2014 Développement du
«syndicat» regroupant installateurs et télésurveilleurs. B JUILLET
2019 LADMS rejoint la FSP (Fédération frangaise de la sécurité
privée).
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YOUS CHERCHEZ

UN DISTRIBUTEUR ?
UN INSTALLATEUR ? UN INTEGRATEUR ?
DU MATERIEL DE VIDEOSURVEILLANCE?

5> M¥ouver un distributeur
bs de chez vous
ntacter un installateur,

| lintégrateur, ..

3> Découvrir les equnpements de sécurité
(videosurveillance, contrdle dacces,
alarmes, ....) que proposent
les Fabricants

Si vous souhaitez faire figurer

votre entreprise dans cet annuaire,

merci de nous contacter au 0145 23 3378
ou a info@protectionsecurite-magazine.fr
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SYSTEME D'INTERPHONE
DE DEUXIEME GENERATION

SECURITE CONNECTEE = VRAIE PAIX DE L'ESPRIT

« Points forts

- Configuration simplifiée

+ Design ultra-mince

« Interface utilisateur conviviale

« Excellente expérience d'interphone vidéo
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